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Notas, precauciones y avisos

@| NOTA: Una NOTA indica informacién importante que le ayuda a hacer un mejor uso de su producto.

Una PRECAUCION indica la posibilidad de dafios en el hardware o la pérdida de datos, y le explica cémo evitar el
problema.

A| AVISO: Un mensaje de AVISO indica el riesgo de dafios materiales, lesiones corporales o incluso la muerte.

© 2017 Dell Inc. Todos los derechos reservados.Dell, EMC, y otras marcas comerciales son marcas comerciales de Dell Inc. o de sus
filiales. Puede que otras marcas comerciales sean marcas comerciales de sus respectivos propietarios.

Marcas comerciales y marcas comerciales registradas utilizadas en el conjunto de documentos de Dell Data Protection Encryption, Endpoint
Security Suite, Endpoint Security Suite Enterprise y Dell Data Guardian: Del™ vy el logotipo de Dell logo, Dell Precision™, OptiPlex™,
ControlVault™ , Latitude™, XPS® y KACE™ son marcas comerciales de Dell Inc. Cylance®, CylancePROTECT v el logotipo de Cylance
son marcas comerciales registradas de Cylance, Inc. en los EE. UU. y en otros paises. McAfee McAfee® vy el logotipo de McAfee son
marcas comerciales 0 marcas comerciales registradas de McAfee, Inc. en los Estados Unidos y en otros paises. Intel®, Pentium®, Intel Core
Inside Duo®, Itanium® y Xeon® son marcas comerciales registradas de Intel Corporation en los EE. UU. y en otros paises. Adobe®,
Acrobat®, y Flash® son marcas comerciales registradas de Adobe Systems Incorporated. Authen Tec® y Eikon® son marcas comerciales
registradas de Authen Tec. AMD® es una marca comercial registrada de Advanced Micro Devices, Inc. Microsoft®, Windows® y Windows
Server®, Internet Explorer®, MS-DOS®, Windows Vista®, MSN®, ActiveX®, Active Directory®, Access®, ActiveSync®, BitLocker®,
BitLocker To Go®, Excel®, Hyper-V®, Silverlight®, Outlook®, PowerPoint®, OneDrive®, SQL Server® y Visual C++® son marcas
comerciales 0 marcas comerciales registradas de Microsoft Corporation en Estados Unidos y otros paises. VMware® es una marca
comercial 0 una marca comercial registrada de VMware, Inc. en Estados Unidos o en otros paises. Box® es una marca comercial registrada
de Box. DropboxSM es una marca de servicio de Dropbox, Inc. Google™, Android™, Google™ Chrome™, Gmail™, YouTube® y Google™
Play son marcas comerciales o marcas comerciales registradas de Google Inc. en los Estados Unidos y en otros paises. Apple®, Aperture®,
App StoreSM, Apple Remote Desktop™, Apple TV®, Boot Camp™, FileVault™, iCloud®SM, iPad®, iPhone®, iPhoto®, iTunes Music
Store®, Macintosh®, Safari® y Siri® son marcas de servicio, marcas comerciales o0 marcas comerciales registradas de Apple, Inc. en los
Estados Unidos y/o en otros paises. GO ID®, RSA® y SecurlD® son marcas comerciales registradas de Dell EMC. EnCase™ y Guidance
Software® son marcas comerciales o0 marcas comerciales registradas de Guidance Software. Entrust® es una marca comercial registrada
de Entrust®, Inc. en Estados Unidos y otros paises. InstallShield® es una marca comercial registrada de Flexera Software en

Estados Unidos, China, Unidn Europea, Hong Kong, Japén, Taiwan y Reino Unido. Micron® y RealSSD® son marcas comerciales
registradas de Micron Technology, Inc. en Estados Unidos y otros paises. Mozilla® Firefox® es una marca comercial registrada de Mozilla
Foundation en los Estados Unidos y/0 en otros paises. iOS® es una marca comercial 0 una marca comercial registrada de Cisco Systems,
Inc. en los Estados Unidos y en determinados paises y se utiliza bajo licencia. Oracle® y Java® son marcas comerciales registradas de
Oracle y/o sus filiales. Los deméas nombres utilizados pueden ser marcas comerciales de sus respectivos propietarios. SAMSUNG™ es una
marca comercial de SAMSUNG en los Estados Unidos o en otros paises. Seagate® es una marca comercial registrada de Seagate
Technology LLC en Estados Unidos y otros paises. Travelstar® es una marca comercial registrada de HGST, Inc. en Estados Unidos y otros
paises. UNIX® es una marca comercial registrada de The Open Group. VALIDITY™ es una marca comercial de Validity Sensors, Inc. en los
Estados Unidos y en otros paises. VeriSign® y otras marcas relacionadas son las marcas comerciales 0 marcas comerciales registradas de
VeriSign, Inc. o sus afiliados o filiales en los Estados Unidos y en otros paises y han otorgado la licencia a Symantec Corporation. KVM on
IP® es una marca comercial registrada de Video Products. Yahoo!® es una marca comercial registrada de Yahoo! Inc. Este producto utiliza
partes del programa 7-Zip. El cédigo fuente se puede encontrar en /-zip.org. Con licencia GNU LGPL + restricciones de unRAR (7-zip.org/
license.txt).

Guia del usuario de Dell Data Guardian
2017 - 04

Rev. AO1


HTTP://7-ZIP.ORG
HTTP://7-ZIP.ORG/LICENSE.TXT
HTTP://7-ZIP.ORG/LICENSE.TXT

Tabla de contenido

1 Introduccidn a Dell Data GUArdI@N............ccoiciiiiisiinnemnemme s e e s e s mmsmmms e s ae s ne s e e a e e e ae s aa s s naan 5
DESCIIPCION GENETAL. ...ttt bbb bbb bbbt b et 5

RS Te) Lo L= o o] 1o ) - | USRS 5

2 Requisitos de Dell Data GUArdia@N...........cccueiiiciscmmnniiiissssenii s ssssesss s ssasss s s sssan s e n s ean s e n s s mane e ne s 6
1= V[ o] SRS 6
(@)1= LS = o] Y/ T PSSO 6
ReqUISITOS PreVios Al CIIENTE.......ccviiiiiiiese ettt ettt st e b b e ae st st et et e b e b et e sae e s 7
Hardware del ClIENTE A& WINTAOWS.... ..ottt ettt a e seese e e ne st e e e e e e ene e eneseeneseeneee 7

S gt 0] 0 =T LAY < TSSOSO 7
Clientes de SiNCroNiZaciOn BN 18 NUDE.........ciiie ettt b et b et e bt e et n e 8
NBVEGAAOTES WED.....c.eitiiiic bbb bbbt bbbt bbbtttk b e 8

3 Tareas del usuario: cifrado en la nube y Office protegido...........cccccrrrrrsssmmrrrrsssssmmrrrssssssnmrsrssssssmmmresssssssmmmnees 9
DeSCripCION gENETAI A 18S TAIEAS. ... cue ittt b bbbttt b et bbb bbbt nb et ebe e abe s 9
Instalar Data Guardian en la nube y en los documentos protegidos de OffiCe.......cccoriirnicinnncceeeee M
Carpetas preexistentes CON arChiVoS SIN CITTAI.......cciiiiiiieiiee ettt e seesessesesseneas M
Instalar Data GUArdian BN WINGOWS. .......c.eiieiiireieese ettt ettt e et s et e b b et e ebeneneaeanas M

Data Guardian y CIfrado 8N 18 NMUDE............oo ettt te et eae e 12
Instalar un cliente de SINCroNIZACION A& NUDE.........ccuiiiiiiiie bbb 12
Trabajar CON CArPELAS Y GrCNINVOS. ....iiiiiiiiieie et bbbt b e bbb e bbbt e bbb e b et et et e e ben 13
Visualizacion de carpetas y archivos en el equipo local y en la NUDE.........ccceiiiiiiiiciic 14

Como compartir una carpeta Con UN USUANO INTEIMO......c.ueiiieiiiisieriee et siee st se e ssese s saesesaesessenens 16

Utilizar Documentos de Office con el Modo protegido de Data Guardian............ccocoveeieineeieinciieienece e 16

Como trabajar sin UNa CoNEXION @ INTEINET.......iiiii it te e steabeereeteatesteereans 22

Limite de caracteres para los nombres de ruta de acCeso de CarPeta.......ccvvveieirieieriieneise e 22
DrOPDOX TOI BUSINESS. ....c.viviietiitiietiett sttt sttt sttt sttt a et et e se b se b e e et e b ebe s b ese et ese et e b et e s ebesbere et ena e b et ebeseenis 22
OneDrive for Business/ONEDIiVe UNITICATO. .......cuiiiieeeeere ettt sne e 24

[ o] o] oo ) SRS 25

0 SO S STRT 26
(GOOGIE DIVttt bbb bttt h ekt h ekttt e bkttt 28
ONEDIMIVE. .ttt bbb bbb b h b b h bbb bbb bbb 29
Comprender los elementos del menu de la bandeja del sistema de Data Guardian..........cccccceeevieevieeieesienan, 30

MeENU AQMINISTIAI CAINPETAS. ... ettt ettt ettt ettt et et ete e e te e e e reee e s e eee e eae st ereseeseeeeseeee s ene e eneneaneneas 31
Comprobar si existen actualizaciones de POITICAS. .......cvieiiiicerciret e 31
LOCAlIZAr @rChiVOS A€ MEISTIO. ... ittt b ek bbbt be ekt b bbbttt s e et st abe e 31

FN e LU= [ T )= = I C TU T o = O 32
Proporcionar COMENTANOS @ DElL.........oiveiiieiiieicieieese ettt e e te st sestesesseseeteseesesaens 32
Posibles problemas de activacion: nube y Office Protegidos..........oieiirriiieie e 32

Lo A= T L= 1= C U = £ 1= o VUSSR 32

4 Tareas del usuario: Office protegido sin cifrado en la NUbe........c....cccecmrriiiccccrrrr e e 34
DescripCiON geNEral A 18S TArEAS. ... iu ittt bbb bbbttt b etk bbbt sb et ebe s 34



Instalar Data Guardian para documentos Office ProtegidOs. ... ..o erirrieieinreeerersie e 35

Instalar Data GUArdian €N WINGOWS. .......oiie ettt e e e aeeee et e e eseseeneseeneeeeneaneeans 35

Utilizar Documentos de Office con el Modo protegido de Data GUardian............ccveeverineieeieenieieseieseeee s 36
Observar opciones del menu Archivo para determinar el nivel de seguridad de los documentos de Office.. 36
Trabajar con 1as opciones del MENU ArCRIVO. ... s 37
Determinar qué documentos Modo Opt -in €StaN ProtegidosS......ooeiieiiirieerieiree e 39
Opciones de menu adicionales para documentos de Office Protegidos.........ceeevrrererirnicerennieee e 39
Documentos de Office protegidos y SU MaNIPUIBCION. ........uiveuiiiiieiiiirece sttt 40
Usuarios externos y documentos de Office ProtegidOS........uvieiiirieiireiieisesis et 40
Comprender los elementos del menu de la bandeja del sistema de Data Guardian............ccoceeveevieeviecievescesenan, Ry
V=T o TN g g o ey =T o= o= LSRR 42
[Woler: ] (1= [a=Trel aliV e T o (SN (=Y o 151 o TSROSO 42
Comprobar si existen actualizaciones de POITICAS........ccviiiieiieicisee et 43
ACTUANIZAI DATA GUAITIAN. .. ..ueivicticiecie ettt te et teeteeteeseeseeseeseeseeseeseeseeseesseseassassassasaessassessessenaassaneaseas 43
Proporcionar COMENTANOS @ DEll.........ciueuiiieiiiiieiiieeses ettt se st eesesaesesseseese e esessesessesenseneas 43
Posibles problemas de activacion: Office ProtEgIO........u et es 43

JAN o H AV T D= Y= W C U 1 o 1= o TSRS 43

5 Utilizar Data Guardian Mobile con iOS 0 ANdroid..........cccccuuiieercmrrinsesscmre s s s e es s s ssmm e es s s smmmn e ee s s smmmnees 45
RGOV (oI 0= 11 TSP 45
Introduccion a Data GUAardian MODIIE. ..........o.oiii ettt 45
Data Guardian en un diSPOSITIVO 10S.........c.ciiiiiiireiiet ettt se bttt stesessenesseseesesesessens 46
Solucion de problemas de iOS y Data GUAITIAN. ........cceiieiiici ettt rssbeneas 47

Data Guardian en un diSPOSITIVO ANAIOIG. .........eiiiiiiei ettt eeseeee e ne s e e seeneeeens 47
Consideraciones de seguridad con Data Guardian y Clientes de SINCroniZacCion...........ccoeevvervrerieereesiereseresieenns 48
REGISTIOS. ..ttt ekt h R £ £k R e £ h R £ E kR £ E kR £ R bRt et R ARt b bRttt ne et et 49
ENviar COMENTATIOS @ DEIl.......c.viiiiiicicic ettt ettt e te et e e teeteeteeteeteeteateateeteateateaneareareaneas 49

6 Usar Data Guardian COMO USUAIIO ©XTEINO.........cueeasurrrrrrssssssrrrrsrsssssssrresmassssssesssrasssssssssssasssssssesseasssssnnesseassns 50
TAreas el USUBIIO INTEIMIO. . .e.viviriiieieieete ettt ettt et et et et s et s e st et s e st a8 e a8t et e e s e et e e se e st e s e e s e e s e eneanaenearaaneaneares 50
...................................................................................................................................................................................... 51
...................................................................................................................................................................................... 51

TAreas el USUBIO EXTEIMIO. .. c.viviiiieieieteste ettt ettt e et et et e e et et e b et et e b et et et et et et et et et et et et et et s 91
ACTIVAI DATE GUAITIAN. ...ttt bbb bbb bbbt b bbb bbbkt n et 53
Solicitar el aCCESO A UN USUAIIO INTEINIO. .....euiuiieteiiririeieieie ettt bbb eb bbb bbbttt bbbt ab bt es 53

Ver un documento de OffiCe PrOTEGIO. .. ...cueuiirieieieirieteie sttt et ettt ettt ettt sneaene e 93

7 Desinstalar un cliente de sincronizacién o Data Guardian............cccccrrrerenrssrerreresssseereerssss e e sresssssseresrassas 55
Desinstalar un cliente de SinCronizaCion €N 18 NUDE............coiiiiiiii s 55
DeSINSTalar DAta GUAITIAN. .......vcevieiceteese ettt b et bt e bt e st s e e b e s e b et e be b et e st e s s et et ebe b ete st ebesbe s ere e 55

8 Preguntas MAs frECUBNTES.........cccccciririrecrarrrrrresssssrr e e s rassssnr e e s ras s sn e e s rasssssnn e e e rassansnnr e e ransansnnnesransanssnrenransans 56
Preguntas mas frecuentes SODre AIVErSOS TEIMAS........ccuieirieiirieiiiiiee ettt ettt e s s s seese s esessese e 56
Preguntas frecuentes sobre los Documentos Office y el Modo protegido........cccvririeirceieninneeeeeeeee e 57



Introduccién a Dell Data Guardian

La Guia del usuario de Dell Data Guardian proporciona la informacion necesaria para instalar y usar Dell Data Guardian.

Descripcion general

En funcién de las politicas establecidas por el administrador, Dell Data Guardian protege, por ejemplo, los siguientes datos:
Sistemas de uso compartido de archivos basado en la nube: los equipos Windows o los dispositivos moviles capturan datos destinados
al almacenamiento en la nube, los cifran y los cargan a la nube.

Los documentos de Office se guardan en una ubicacion local, se comparten con otros usuarios de varias formas o se almacenan en
medios extraibles. Pueden protegerse estos tipos de documentos de Office: .docx, .pptx, .xIsx, .docm, .pptm, .xlsm.

®|NoTA:

El administrador le informaré si su empresa utiliza Data Guardian con aimacenamiento en la nube, documentos de Office o
ambos.

Puede utilizar Data Guardian en las plataformas siguientes:

Windows

i0S

Android

Tanto este producto como Data Guardian para Mac pueden abrir archivos cifrados por el otro.

Este documento trata Unicamente Dell Data Guardian para Windows.
Para obtener informacion de usuario acerca de Dell Data Guardian para Mac, consulte la ayuda en linea del software.

Soporte adicional

En caso de que necesite soporte adicional, poéngase en contacto con su administrador.
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Requisitos de Dell Data Guardian

En este capitulo se enumeran los requisitos de hardware y software.

@ | NOTA:
No es compatible con IPvE.

Servidor

Data Guardian requiere que el cliente esté conectado a un Dell Enterprise Server o Dell Enterprise Server - VE, v. 9.6 o superior. A efectos
del presente documento, ambos servidores se citan como servidor Dell, salvo que sea necesario mencionar una version especifica (por
ejemplo, que un procedimiento sea diferente si se utiliza Dell Enterprise Server - VE).

Cliente Encryption

Durante la implementacion se deberan seguir las practicas recomendadas para Tl. Entre los que se incluyen, a modo de ejemplo,
entornos de prueba controlados, para las pruebas iniciales e implementaciones escalonadas para los usuarios.

La cuenta de usuario que realiza la instalacion/actualizacion/desinstalacion debe ser un usuario administrador local o de dominio, que
puede ser designado temporalmente mediante una herramienta de implementacién como Microsoft SMS o Dell KACE. No son
compatibles los usuarios con privilegios elevados que no sean administradores.

Realice copia de seguridad de todos los datos importantes antes de iniciar la instalaciéon/desinstalacion.

Durante la instalacién, no realice cambios en el equipo, incluida la insercién o extraccion de las unidades (USB) externas.

Aunque el cliente de Cifrado no es necesario, todos los clientes de Cifrado utilizados con Data Guardian deben ser v8.12 o posteriores.
Data Guardian no es compatible con Microsoft Office 365.

Para el cifrado en la nube, el equipo debe tener una unidad de disco (valor de letra) asignable disponible.

Asegurese de que los dispositivos de destino pueden conectarse a https://yoursecurityservername.domain.com:8443/cloudweb/
register y a https://yoursecurityservername.domain.com:8443/cloudweb.

Antes de implementar Data Guardian, es preferible que los dispositivos de destino no tengan configuradas cuentas de aimacenamiento
en nube.

Si los usuarios desean mantener sus cuentas existentes, deben asegurarse de retirar todos los archivos que quieran conservar sin cifrar
del cliente de sincronizacion antes de instalar Data Guardian.

Los usuarios deberan estar preparados para reiniciar sus equipos una vez que se instale el cliente.

Data Guardian no interfiere con el comportamiento de los clientes de sincronizacién. Por lo tanto, los administradores y usuarios finales
deben familiarizarse con el funcionamiento de estas aplicaciones antes de implementar Data Guardian. Para obtener mas informacion,
consulte el servicio de asistencia de Box en https://support.box.com/home, el servicio de asistencia de Dropbox en https://
www.dropbox.com/help o el servicio de asistencia de OneDrive en http://windows.microsoft.com/en-us/onedrive/onedrive-
help#onedrive=other.

Si se esté ejecutando Office 2010: si las politicas se han definido para proteger documentos de Office y documentos habilitados para
macros, los usuarios deben tener Office 2010 Service Pack 1 o superior (v14.0.6029 o superior). Consulte https://
support.microsoft.com/en-us/kb/2121559 para determinar si se ha aplicado un Service Pack al conjunto de aplicaciones de Microsoft
Office 2010. Sin esta actualizaciéon, no se puede tener acceso a los documentos protegidos. Independientemente de la politica, los
nuevos documentos de Office no estaran protegidos a menos que la funcionalidad de barrido esté activada. El siguiente barrido
convierte los documentos de Office en archivos protegidos, pero los usuarios no pueden tener acceso a ellos sin una version compatible
de Office.

Data Guardian no admite la herramienta de Restauracion del sistema de Windows.


https://www.dropbox.com/help
https://www.dropbox.com/help
http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other 
http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other 
https://support.microsoft.com/en-us/kb/2121559
https://support.microsoft.com/en-us/kb/2121559

Asegurese de comprobar periddicamente www.dell.com/support para obtener la documentacion y las recomendaciones técnicas méas
recientes.

Requisitos previos del cliente

Si no se ha instalado todavia, el instalador instala el paquete redistribuible Microsoft Visual C++ 2015 (x86 y x64).

®| NOTA:

Para los sistemas operativos Windows 7 y Windows 8.1, los equipos deben contar con todas las actualizaciones de Windows. Para
obtener méas informacion, consulte https://support.microsoft.com/en-us/help/2919355 y https://support.microsoft.com/en-us/help/
2999226.

Se requiere Microsoft .Net 4.5.2 (o una version posterior) para Data Guardian. Todos los equipos enviados desde la fabrica de Dell vienen
con .Net 4.5.2 preinstalado. Sin embargo, si no esta instalando en hardware de Dell o si esta actualizando Data Guardian en hardware de
Dell méas antiguo, deberia comprobar qué version de .Net tiene instalada y, si fuera necesario, actualizar la version antes de instalar Dell Data
Guardian, con el fin de evitar errores durante la instalacion/actualizacion. Para comprobar qué version de .Net tiene instalada, siga estas
instrucciones en el equipo en el que se va a realizar la instalacion: http://msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx. Para
instalar Microsoft .Net Framework 4.5.2, acceda a https://www.microsoft.com/en-us/download/details.aspx?id=42643.

Hardware del cliente de Windows

Los requisitos de hardware minimos deben cumplir las especificaciones minimas del sistema operativo. La tabla siguiente explica en detalle el
hardware compatible con el cliente de Windows.

Hardware de Windows

200 MB de espacio libre en el disco, dependiendo del sistema operativo
Tarjeta de interfaz de red 10/100/1000 o Wi-Fi
Protocolo TCF/IP instalado y activado

Si su empresa cifra los datos para el almacenamiento en la nube, su equipo debe tener un carécter alfabético disponible para asignar a una
unidad de disco.

Sistemas operativos

La tabla siguiente indica los sistemas operativos compatibles.

Sistemas operativos Windows (32 bits y 64 bits)

Windows 7 SPO-SP1
Windows 8.1
Windows 10

@ | NOTA:
Windows 7 no es compatible con la politica de geolocalizacion para los eventos de auditoria de Data Guardian.

Sistemas operativos Android
44 - 444 KitKat

5.0 -511 Lollipop
6.0-6.0.1 Marshmallow


http://www.dell.com/support/my-support/us/en/19/product-support/product/dell-data-protection-encryption/manuals
https://support.microsoft.com/en-us/help/2919355/windows-rt-8.1,-windows-8.1,-and-windows-server-2012-r2-update-april-2014
https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-windows
https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-windows
http://msdn.microsoft.com/en-us/library/hh925568%28v=vs.110%29.aspx
https://www.microsoft.com/en-us/download/details.aspx?id=42643
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Sistemas operativos iOS

iOS 8.x
iOS 9.x
i0S 10.x - 10.3

Clientes de sincronizacion en la nube

La siguiente tabla muestra los clientes de sincronizacion en la nube compatibles con Data Guardian. A menudo se publican actualizaciones
de los clientes de sincronizacion. Dell recomienda probar nuevas versiones de clientes de sincronizacion con Data Guardian antes de
introducirlas en el entorno de produccion.

Clientes de sincronizacion en la nube

Dropbox
Dropbox for Business (solo para Windows)

® | NOTA:

En funcién de la version de servidor de Dell que utilice su empresa, todos los archivos y las carpetas de cuentas personales
de Dropbox vinculadas a cuentas empresariales podrian cifrarse.

Box

® | NOTA:

Las herramientas y la edicidon de Box no son compatibles con Data Guardian. El uso de herramientas de Box puede provocar
que la pantalla se vuelva azul.

Google Drive
OneDrive
OneDrive para la Empresa
Unified OneDrive
@ | NoTA:

Unified OneDrive es un cliente de sincronizacion unificado tanto para OneDrive como para OneDrive para la
Empresa.

Navegadores web

Puede utilizar Data Guardian > Cifrado en la nube con Internet Explorer, Mozilla Firefox y Google Chrome.

| NOTA:
Data Guardian > El cifrado en la nube no es compatible con el explorador Microsoft Edge.



Tareas del usuario: cifrado en la nube y Office

protegido

El administrador ya ha configurado las politicas para Data Guardian y le informara de si su empresa utiliza Data Guardian:

Para administrar sus clientes de sincronizacion en la nube

Para administrar sus clientes de sincronizaciéon en la nube ademas de ofrecer proteccion adicional en los documentos de Office: si su
empresa solo protege los documentos de Office pero no administra un cliente de sincronizacion en la nube, siga los pasos del apartado
Tareas del usuario: Office protegido sin cifrado en la nube.

Si su empresa utiliza Data Guardian con almacenamiento en la nube:

Antes de implementar Data Guardian, consulte la ayuda en linea para el proveedor de almacenamiento en la nube/clientes de
sincronizacion en la nube para comprender como funciona la aplicacion de almacenamiento en la nube. Este documento explica
principalmente cémo utilizar Data Guardian.

Normalmente, instalara y trabajard con un cliente de sincronizacion en la nube. Es posible que su empresa haya optado por un cliente de
sincronizacion en la nube preferido y haya establecido una politica para permitirle utilizar solo ese cliente.

Descripcion general de las tareas

Esta introduccién resume la secuencia para instalar y utilizar Data Guardian.

Instalar Data Guardian y un cliente de sincronizacion en la nube

Tarea

Descripcién

Para obtener mas informacion

Si se instala un
cliente de
sincronizacion en la
nube antes de Data
Guardian

Instalar Data
Guardian

Confirme el estado
de activacion

Si la politica
protege
documentos en la
nube, instale un

Las carpetas y archivos preexistentes
sincronizados en la nube no estan cifrados.

@ | NOTA:
Las carpetas y archivos preexistentes

sincronizados desde la nube estan
cifrados.
Determine lo siguiente:

El usuario debe instalar Data Guardian

El administrador ya ha instalado Data
Guardian; continte con el siguiente paso.

Confirme en la bandeja del sistema que el
icono de Data Guardian tiene una marca de

verificacion verde H
Cliente de sincronizacion empresarial

O bien

Consulte Carpetas preexistentes con archivos sin cifrar.

El usuario es el encargado de instalar; consulte Instalar Data Guardian
en Windows. Reinicie y continlie con el siguiente paso.

Si el icono tiene un signo de exclamacion naranja, consulte Posibles
problemas de activacion: nube y Office protegido.

Cuentas de clientes de sincronizacion en la nube empresariales

O bien



Tarea

Descripcién

Para obtener mas informacién

cliente de
sincronizacioéon en la
nube

®|NOTA:

Cliente de sincronizacion béasico

Cuentas de clientes de sincronizacion en la nube basicas

Si abre un documento de Office y aparece una pagina de portada con informaciéon de activacion o instalacion, puede deberse a que el
administrador haya definido politicas para proteger documentos de Office. Confirme que Data Guardian esta instalado y activado.
Consulte Posibles problemas de activacion: nube y Office protegidos.

Usar Data Guardian

Tarea

Descripcién

Para obtener més informacién

Ver el cliente de
sincronizacion en la
nube en el
Explorador de
archivos

Trabajar con el
cliente de
sincronizacion en la
nube en la Unidad
virtual DDG VDisk

Ver el menu de la
bandeja del sistema

Proteger
documentos Office
habilitados para
macros y PDF sila
politica esta
activada

Compartir una
carpeta en la nube
con otros usuarios
para colaborar en
archivos

Después de instalar Data Guardian y un
cliente de sincronizacion en la nube, se
muestra la Unidad virtual DDG VDisk en el
Explorador de archivos.

En la Unidad virtual DDG VDisk puede
agregar subcarpetas al cliente de
sincronizacion en la nube y arrastrar los
archivos o crear archivos nuevos en esas
subcarpetas.

Después de sincronizar, los archivos se
protegen en la nube: los archivos Office
pueden abrirse pero solo se muestra una
pagina de portada; los demés archivos
estan cifrados como archivos .xen.

No obstante, en la unidad virtual local, se

descifran y se visualizan en texto no cifrado.

Para obtener méas informacion, haga clic en
el enlace correspondiente para su cliente de
sincronizacion en la nube.

Ofrece informacion Util acerca de archivos,
carpetas y solucion de problemas.

Proteja un documento de Office

(.docx, .pptx, .xIsx, .docm, .pptm, .xIsm, .pd
f) cuando lo cree. De este modo, seran
seguros cuando los comparta con otros o
los almacene en un medio extraible.

Comparta una carpeta con:

Usuario interno (con una direccion de
correo electronico del dominio)

Usuario externo (con una direccion de
correo electronico que no es del dominio);
coordinese con su administrador.

Trabajar con carpetas y archivos

Acceso a carpetas y archivos de clientes de sincronizacion en el equipo
local

Cuenta de empresa:

Dropbox for Business

OneDrive for Business/OneDrive unificado
Cuenta basica:

Dropbox

Box

Google Drive

OneDrive

Comprender los elementos del menu de la bandeja del sistema de Data
Guardian

Utilizar Documentos de Office con el Modo protegido de Data
Guardian

Observar opciones del menu Archivo para determinar el nivel de
seguridad de los documentos de Office

Trabajar con las opciones del menu Archivo

Usuario interno: consulte la ayuda en linea para su proveedor de
almacenamiento en la nube.

Usuario externo: consulte Usar Data Guardian como usuario externo.



Instalar Data Guardian en la nube y en los documentos
protegidos de Office

Carpetas preexistentes con archivos sin cifrar

Antes de implementar Dell Data Protection | Data Guardian (DDG VDisk), es preferible que los dispositivos de destino no tengan
configurada una cuenta de proveedor de almacenamiento en la nube.

Si ya dispone de una cuenta de proveedor de almacenamiento en la nube con carpetas gue se sincronizan con su equipo local y, a
continuacion, instala Data Guardian:

Los archivos y carpetas preexistentes que se hayan sincronizado en la nube se mantendran como texto no cifrado.
Los archivos que agregue a estas carpetas preexistentes se mantendran como texto no cifrado.

Los archivos que sincronice desde la nube estaran cifrados

Si desea cifrar los archivos existentes, navegue hasta la Unidad virtual DDG VDisk, cree una subcarpeta nueva en el cliente de
sincronizacion en la nube y mueva los archivos existentes a esa carpeta.

O bien

Para contenidos de gran tamario, un administrador puede solicitar temporalmente el Menl administrar carpetas.

Instalar Data Guardian en Windows

Para instalar Data Guardian, debe ser un administrador local en el equipo.
El equipo debe tener una letra alfabética disponible para asignarla a una unidad de disco.
Después de que se instale Data Guardian, esté preparado para reiniciar el equipo.

1 Para descargar el instalador de Data Guardian, vaya a la ubicacion especificada por su administrador.

2 En funcién de su sistema operativo, seleccione el instalador de 32 bits o 64 bits, que normalmente aparece como setup32.exe o
setup64.exe, y copielo en el equipo local.

& Haga doble clic en el archivo para iniciar el instalador.

4 Sise muestra un aviso de seguridad, haga clic en Ejecutar.

5  Seleccione un idioma y haga clic en Aceptar.

6  Sise le solicita que instale el Paguete redistribuible de Microsoft Visual C++ 2010 o Microsoft .Net Framework 4.0 Client Profile, haga

clic en OK.
En la ventana de Bienvenida, haga clic en Siguiente.
8 Lea el contrato de licencia, acepte los términos y haga clic en Siguiente.

9  Enla pantalla Carpeta de destino, haga clic en Siguiente para instalar en la ubicacion predeterminada de C:\Archivos de programa\Dell
\Dell Data Protection\Dell Data Guardian\.

En C:\, no instale Data Guardian en las carpetas de los usuarios o de Windows ni en la raiz de cualquier unidad. Se mostrara un error.

10 Enelcampo Nombre del servidor:,introduzca el nombre del servidor con el que se comunicara este equipo, como, por ejemplo,
servidor.dominio.com. No es necesario incluir www o http(s). Esta informacion la proporciona el administrador.

No desmarque la casilla Activar verificacion de confianza en SSL a menos que lo indique el administrador.
1 Haga clic en Siguiente.

12 Enla pantalla Confirmar informacion del servidor de activacion, confirme si la direccidon URL del servidor es correcta. El instalador
afade www o http(s) y el puerto. Haga clic en Siguiente.

13 Enla ventana Tipo de administracion, seleccione esta opcion:



4

15
16

17

Usuario interno: un usuario con una direccion de correo electronico en el dominio de la empresa.
Haga clic en Instalar para comenzar la instalacion.
Se mostrara una ventana de estado que muestra el progreso de la instalacion.
Cuando se muestre la pantalla Instalacién completa, haga clic en Finalizar.
Haga clic en Si para reiniciar.
La instalacién de Data Guardian se ha completado.

Después de reiniciarlo, confirme en la bandeja del sistema que el icono de Data Guardian tiene una marca de verificacion verde E

Data Guardian y cifrado en la nube

Si su empresa define politicas para proteger los datos en la nube y ya tiene instalado y ha iniciado sesién en un cliente de sincronizacion, se
mostraré una Unidad virtual DDG VDisk en el Explorador de Windows.

®|NOTA:

Data Guardian no admite el desmonte la unidad virtual.

Si debe instalar e iniciar sesién en un cliente de sincronizacion, consulte Instalar un cliente de sincronizacion en la nube.

Instalar un cliente de sincronizacion de nube

Descargar e instalar

Normalmente, una empresa sugiere que todos los usuarios instalen el mismo cliente de sincronizacién en la nube. Si procede, utilice el

cliente de sincronizacion en la nube que prefiera su empresa.

®

0]

1

2

NOTA:
El equipo debe tener una letra alfabética disponible para asignarla a una unidad de disco.

NOTA:

Actualmente, Data Guardian no admite un cliente de sincronizacion instalado en un punto de montaje.

Instale un cliente de sincronizacion en la nube empresarial o basico:
Cuentas de clientes de sincronizacién en la nube empresariales

Si su empresa ofrece una opcién de cuenta empresarial, su administrador le proporcionara un enlace de descarga e instalacion.

Opciones disponibles:
Dropbox for Business: si instala Dropbox for Business, debe también Autenticar Dropbox for Business.

OneDrive for Business/OneDrive unificado: para obtener informaciéon sobre los pasos detallados, consulte https://
support.microsoft.com/en-us/kb/2903984.

Cuentas de clientes de sincronizacién en la nube basicas
Dropbox: consulte https://www.dropbox.com/install
Sincronizacion de Box: consulte https://www.box.com/box-for-devices
Google Drive: https://www.google.com/drive/download/
OneDrive/Unified OneDrive (Windows 7 and 8): consulte https://onedrive.live.com/about/en-us/download/

En Windows 8.1y superior, OneDrive viene preinstalado. Si tiene Windows Update activado, OneDrive unificado reemplaza a

OneDrive.

Después de instalar e iniciar sesion, le aparecera la siguiente pantalla:

En el Explorador de archivos, se ha agregado una Unidad virtual DDG VDisk. Se agrega la carpeta del cliente de sincronizacion en

la nube a esta unidad virtual.
Si instala més de un cliente de sincronizacion en la nube, cada cliente muestra una carpeta en esta unidad.


https://support.microsoft.com/en-us/kb/2903984
https://support.microsoft.com/en-us/kb/2903984
https://www.dropbox.com/install
https://www.box.com/box-for-devices/
https://www.google.com/drive/download/
https://onedrive.live.com/about/en-us/download/

®| NoTA:
Data Guardian no admite el desmonte la unidad virtual.

En Explorador de archivos > Favoritos, se agrega una carpeta para su cliente de sincronizacion en la nube.
Se muestra el icono del cliente de sincronizacion en la bandeja del sistema.

Dependiendo del proveedor de almacenamiento en la nube, puede agregarse autométicamente un acceso directo al cliente de
sincronizacion en el escritorio.

Unicamente con el Modo Opt-in (pero no con el modo Force-Protected) se afiade una carpeta de Documentos seguros a la raiz de
la carpeta Documentos. Consulte Documentos > Carpeta de documentos seguros.

Cambiar la letra de la unidad virtual o crear un acceso directo

Después de instalar Data Guardian y un cliente de sincronizacion en la nube, el icono de la Unidad virtual DDG VDisk se muestra en el
Explorador de archivos. Se asigna a la unidad una letra disponible del final del alfabeto.

Para cambiar la letra de la unidad:

1 En la bandeja del sistema, haga clic en el icono de Data Guardian y, a continuacion, seleccione Configurar unidad.
2 Seleccione una carta disponible de la lista Corriente.

3 Haga clic en Aplicar o Aceptar.

Para agregar el icono de la Unidad virtual DDG VDisk al escritorio, haga clic con el boton derecho del mouse en la unidad y seleccione
Crear acceso directo.

Autenticar Dropbox for Business

Si instala Dropbox for Business, Data Guardian le solicitara que lleve a cabo la autenticacion.

Para autenticar:

1 Tras instalar Data Guardian, quizé se abra la ventana Autenticacion, o bien haga clic en el icono de Data Guardian y, a continuacion,

seleccione Dropbox > Conectar.

En la ventana Autenticacion se le notificara que Data Guardian debe tener acceso a su cuenta de Dropbox y quizé incluya
instrucciones sobre las cuentas de empresa y personales.

Para este usuario, esto proporciona opciones de menU contextual. Para la empresa y su administrador, esto es crucial ya que
proporciona medidas de seguridad adicionales.

En la ventana Autenticacién, haga clic en Siguiente.

Si se abre la ventana de proteccion contra amenazas de red, haga clic en Si.

En la ventana Autenticacion, introduzca el correo electrénico de su dominio y la contrasefia de Dropbox.
Haga clic en Iniciar sesién.

D O N NN

Si ha vinculado sus cuentas de empresa y personales de Dropbox, se le indicard que seleccione una cuenta ahora. Debe seleccionar la
cuenta de empresa.

7 Haga clic en Finalizar o espere a que la ventana se cierre.

Trabajar con carpetas y archivos

Data Guardian trabaja de manera transparente con el cliente de sincronizacion de la nube. Cuando su administrador establece una politica
para activar Data Guardian, los archivos estan cifrados y protegidos en la nube si se han sincronizado desde su equipo local.

Siga las instrucciones que se indiquen en la ayuda del proveedor del almacenamiento en la nube para realizar las tareas siguientes:

Crear carpetas
Cargar/descargar carpetas y archivos



®|[NorTa:
Para cargar archivos, copie o arrastre archivos a carpetas en la Unidad virtual DDG VDisk. Data Guardian no permite arrastrar
los archivos desde el equipo local a la web ni crear archivos directamente en el sitio web del proveedor de almacenamiento en la
nube.

Utilizar sincronizacion selectiva de carpetas

Compartir carpetas o archivos con usuarios internos que tengan Data Guardian. Consulte Compartir una carpeta con un usuario interno.
Compartir carpetas o archivos con usuarios externos. Consulte Usar Data Guardian como usuario externo.

Dejar de compartir carpetas

Visualizacion de carpetas y archivos en el equipo local y en la
nube

Acceso a carpetas y archivos de clientes de sincronizacién en el equipo local

Para acceder a archivos y carpetas sincronizadas, haga clic en la Unidad virtual DDG VDisk en el explorador de archivos. Se muestra su
cliente de sincronizacion en la nube.

A continuacion se indican otras alternativas para acceder a su cliente de sincronizacion en la nube.

En la bandeja del sistema, seleccione el icono del cliente de sincronizacion y abra la carpeta del cliente de sincronizacion. Para obtener
mas informacion, consulte la ayuda del proveedor de almacenamiento en la nube.

En Favoritos, haga clic en el icono del cliente de sincronizacion.

Al hacer clic en el icono del cliente de sincronizacién en la bandeja del sistema o en Favoritos, observe que se selecciona la Unidad
virtual DDG VDisk. Data Guardian le redirige a esta unidad virtual, que le permite ver las carpetas locales sin cifrar y los archivos en texto
no cifrado.

También puede acceder a los archivos y carpetas de la Unidad virtual DDG VDisk a través de un acceso directo de escritorio. Consulte
Cambiar la letra de la unidad virtual o crear un acceso directo.

Agregar carpetas

Con Data Guardian, debe agregar subcarpetas en la carpeta sincronizada en la nube. No agregue archivos en la raiz de la Unidad virtual
DDG VDisk.
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Agregar archivos



Cuando se agrega un archivo a una carpeta, Data Guardian agrega autométicamente un archivo a la carpeta en la web. Data Guardian utiliza
el archivo Cémo acceder a archivos seguros.html cuando se comparte una carpeta con usuarios externos. No se requiere abrir ni descargar
este archivo. Consulte Usar Data Guardian como usuario externo.

Visualizacion de carpetas y archivos del cliente de sincronizacion en la nube

Data Guardian cifra los datos en la nube y los nombres de archivo tienen una extension .xen. El icono junto al archivo puede cambiar para
cada proveedor de almacenamiento en la nube, aunque no muestra el contenido. No es posible abrir archivos en la nube. Por lo tanto,
aunque alguien consiga acceder a su cuenta de almacenamiento en la nube, no podré abrir ni ver sus archivos. De esta manera aumenta la
seguridad en la nube. Solo puede ver archivos en texto no cifrado en la Unidad virtual DDG VDisk.

Ocasionalmente, al descargar un archivo .xen en el escritorio y descifrarlo, permanece una copia del archivo con la extension .xen. Puede
eliminar la copia descargada del archivo .xen.

Si su empresa requiere proteccion adicional para carpetas y archivos en la nube, su administrador puede establecer una politica para utilizar
nombres de archivos confusos en la nube y al descargarlos. Aunque alguien consiga acceso a su cuenta de almacenamiento en la nube, no
podra abrir los archivos ni leer los nombres de los archivos.

Visualizacion de carpetas y archivos de cliente de sincronizacion en un equipo local con Data Guardian y una unidad virtual instalada

Para facilitar el uso de Data Guardian en su equipo local, cuando abra una carpeta en la Unidad virtual DDG VDisk, los archivos de la nube se
descifran automaticamente y se muestran en texto no cifrado incluso si estan protegidos como archivos cifrados en la nube.

Proteger archivos y carpetas en dispositivos que no disponen de Data Guardian

Si una persona no autorizada descarga un archivo protegido de la nube a un dispositivo que no dispone de Data Guardian instalado, la
persona no puede tener acceso a los datos. En funcion de las politicas definidas por el administrador:

Documentos de Office: el documento se abre, pero solo se muestra una pagina de portada con un mensaje especifico para empresas.
Documentos que no son de Office: el archivo se descarga como un archivo .xen. La persona no puede abrir el archivo.

®|[NoTa:
Para los usuarios internos, si se descarga un archivo desde un equipo que dispone de Data Guardian a un dispositivo que no, no
podra ver ese archivo a menos que instale Data Guardian como usuario externo.

En ocasiones, puede mostrarse un archivo .xen en un equipo que tenga Data Guardian instalado. Por ejemplo, si se interrumpid la conexion a
Internet antes de finalizar la descarga, es posible que la clave para abrir el archivo no esté disponible. Se muestra un cuadro de didlogo para
informar de que no se puede descifrar el archivo.

Data Guardian no permite que se editen archivos sin extensiones. Esos archivos se tratan como archivos de solo lectura. Para editar un
archivo sin extension, descarguelo desde el sitio web del proveedor de almacenamiento en la nube, editelo y, a continuacion, subalo
mediante la Unidad virtual DDG VDisk.

Buscar nombres de archivo y contenido en la Unidad virtual DDG VDisk

Si desea buscar nombres de archivo o contenido en la Unidad virtual DDG VDisk, debe habilitar la indexacion de Windows Search para esa
unidad.

@®| NOTA:
La Indizacion de busqueda de Windows solo se habilita para las carpetas de Usuarios.

Para activar la indexacion de Windows Search para la Unidad virtual DDG VDisk:

1 En Panel de control introduzca Indexacién de busqueda en el campo de busqueda.



2  Seleccione Opciones de indexacion.
En Cambiar ubicaciones seleccionadas, seleccione la casilla de verificacion de la Unidad virtual DDG VDisk.

@[ NoTA:
Los pasos restantes pueden variar dependiendo del sistema operativo.

Haga clic en Aceptar.
En Opciones de indexacion, haga clic en Cerrar.

Ahora puede realizar una busqueda en la Unidad virtual DDG VDisk.

Cémo compartir una carpeta con un usuario interno

Un usuario interno tiene una direcciéon de correo electronico en el dominio de su empresa.

Para compartir una carpeta con un usuario interno, debe acceder al sitio web para su proveedor de almacenamiento en la nube y
seleccionar Compartir. Consulte la ayuda en linea para el proveedor de almacenamiento en la nube.

Compartir una carpeta mediante Data Guardian y Box

En el sitio web de Box, seleccione una de estas opciones.

Opciones del sitio Opciones Descripcién
web de Box
Compartir Disponible para archivos y carpetas  Cuando se abra la ventana Compartir, asegurese de que esta seleccionada la

opcion Si en Permitir descarga.

Acceso de visualizacion
Después de descargar carpetas o archivos, las personas que lo han compartido
deben extraer la carpeta comprimida y moverla con los archivos a la Unidad
virtual DDG VDisk.

Invitar a Disponible para las carpetas Cuando se abra la ventana Invitar, puede seleccionar Editor o Visor.

colaboradores
Ver o Editar el acceso LLas personas con las que comparte pueden sincronizar la carpeta con su
equipo y esta se sincroniza con la Unidad virtual DDG VDisk.

Utilizar Documentos de Office con el Modo protegido de Data
Guardian

Con el fin de mejorar la seguridad de empresa, el administrador puede habilitar una politica para proteger archivos de estas aplicaciones de
Office:

.docx, .pptx, .xlsx
.docm, .pptm, .XIsm

Si una persona no autorizada accede a un archivo protegido, el archivo permanece cifrado, por ejemplo, cuando:

Se adjunta a un correo electrénico

Se mueve a un navegador, en algunos clientes de sincronizacion en la nube puede hacer clic con el boton derecho del mouse en un
nombre de archivo y seleccionar Mover.

Se comparte en la red
Se sube a un proveedor de almacenamiento en la nube
Se almacena en un medio extraible



Para documentos de Office, puede mostrarse una pagina de portada con instrucciones para la instalaciéon o activacion de Data Guardian,
por ejemplo:

Es necesario instalar Data Guardian.

Es necesario activar Data Guardian.

Abra un documento de Office protegido en la nube.

Ha descargado un archivo Office desde su equipo que dispone de Data Guardian a un dispositivo personal que no lo tiene.

Un usuario no autorizado accede a uno de los archivos de Office: la pagina de portada muestra un mensaje especifico para empresas,
pero el usuario no puede ver el contenido del archivo.

Si su empresa utiliza el Modo protegido de Data Guardian, consulte lo siguiente:

Observar opciones del menu Archivo para determinar el nivel de seguridad de los documentos de Office
Trabajar con las opciones del menu Archivo

Determinar qué documentos Modo Opt -in estan protegidos

Opciones de menu adicionales para documentos de Office protegidos

Usuarios externos y documentos de Office protegidos

Observar opciones del menu Archivo para determinar el nivel de seguridad
de los documentos de Office

Para determinar si el administrador ha habilitado politicas de Data Guardian, abra un documento de Office y seleccione Archivo. Si se
muestra Guardar como protegido en el panel izquierdo, significa que dispone de proteccién adicional en los documentos de Office.

Para determinar el nivel de seguridad, fijese en las opciones que estan activadas o desactivadas:

Modo Opt-in: dispone de varias opciones para elegir qué documentos de Office proteger.

Las opciones Guardar como y Guardar como protegido estan activadas: si decide proteger un documento de Office, seleccione
Guardar como protegido.

Las opciones Imprimir y Exportar se pueden activar o desactivar en funcion de las politicas.
La opcién Compartir (Guardar y enviar para Office 2010) esta activada.

Carpeta Documentos > Documentos seguros: con el Modo Opt-in (pero no con el modo Force-Protected) se afiade una carpeta
de Documentos seguros a la raiz de la carpeta Documentos. Los documentos de Office incluidos en esta carpeta estan cifrados. Si
quita un documento de Office protegido de esta carpeta, sigue cifrado. Si cambia el nombre de la carpeta, todo su contenido sigue
cifrado. Si elimina la carpeta, se vuelve a crear.

Modo Force-Protected: la empresa requiere un nivel de seguridad mayor.

La opcion Guardar como esté desactivada y la opcidn Guardar como protegido esté activada: debe guardar todos los documentos
de Office en Modo protegido.

Las opciones Imprimir y Exportar se pueden activar o desactivar en funcion de las politicas.
La opcion Compartir (Guardar y enviar para Office 2010) esta desactivada.

®| NoTA:

Con el modo Force-Protected, la politica también permite horas especificas para realizar un barrido de su equipo para
localizar cualquier archivo de Office sin proteccién y cambiarlos al modo protegido. Debe haber iniciado sesion y estar
conectado a la red para que Data Guardian realice el barrido de los archivos de Office sin proteccion.

Si selecciona Guardar como protegido, la Unica opcion en el campo Guardar como tipo es Protegido de Office.

Archivo > Informacién difiere, por ejemplo:

Para los modos Opt-in y Force-Protected: Ariadir restriccion de fecha muestra si el administrador ha habilitado esta politica.
Consulte Mejorar la seguridad afiadiendo restricciones de fecha.

Para los modos Opt-in y Force-Protected: la informacion de propiedades sobre este documento de Office, como el autor o la fecha,
estan ocultas para mayor seguridad.



Estado de solo lectura: consulte el apartado siguiente para obtener mas informacion.

®| NoTA:
La opcién Proteger documento en Archivo > Informacion esté relacionada con Microsoft Office y no con el modo
protegido de Data Guardian.

Si abre un documento de Office que muestra el modo de solo lectura, compruebe lo siguiente:

Si Guardar como protegido no aparece en el panel izquierdo, el modo de solo lectura no esta relacionado con la politica de Data
Guardian.

Si el administrador define politicas para el modo Force-Protected con un mayor nivel de seguridad, los documentos no protegidos de
Office se abrirdn en modo de solo lectura.

®|NoTA:
En el caso de OneDrive, si abre un documento de Office protegido a través de Archivo > Abrir > OneDrive y el documento es
de solo lectura, confirme que tiene instalado y configurado el cliente de sincronizacion OneDrive.

Trabajar con las opciones del menu Archivo

Esta tabla muestra las opciones del ment Archivo para documentos de Office. En funcion del nivel de seguridad, algunas de las opciones se
atenuan.

| NOTA:
Actualmente, los documentos de Office incrustados no son compatibles con el modo protegido de
Office.



Menu Archivo

Modo Opt-in y documentos de Office protegidos

Modo Force-Protected para protegido y no protegido

Abra el archivo

Los archivos se abren como de costumbre

Los documentos no protegidos se abren en modo de
solo lectura.

Guardar ) . .
Opciones: . A El documento est4 protegido.
EII gggumeer?;[g é/(a)rs](s)ta %E[%tgggo: esta opcion guarda Documento de solo lectura: puede editarlo, pero no
N ut do: est protegi da el d " puede guardar el original. Cuando hace clic en Guardar,
cc?rr%onggl gt'ees. d?) ol:p;;:lgn gég ea I?) h%CL;”;?Q é)n se abre la ventana Guardar como protegido y debe
Guardar gcr)mogrlxo'tegirdopr gerlo, haga cli guardarlo en Modo protegido con un nuevo nombre.
Documento d lo lectura: un dro de dial | Documentos remotos: si se abre un documento en una
a\?ig: ds L?e r?osou%ciac ngé duar Elrjwa do?:urrewen?c(;)%g © ubicacion remota y no esté protegido, debe guardar el
protegidg o abFr)iré B vgentana Guardar como.y archivo en la unidad local para madificarlo y guardarlo.
debera ngardarlo con un nombre diferente. No se puede guardar en la ubicacion remota.
Archivo .xen: puede abrirlo y guardarlo en Modo ® | NoTA:
protegido, pero entonces el archivo .xen se quita de Al hacer clic en Guardar se abre la ventana
la nube. El documento de Office tiene su extension Guardar como, y la tnica opcién en el
habitual, pero esté protegido. campo Guardar como tipo es Protegido de
® Office (documentos, presentacién o libro).
NOTA: . .
. . . . Archivo .xen: puede abrirlo y guardarlo en Modo
Egt?nugé?'ggh\gr:i:?%ﬂu"'saeceaf'lalcc?g:r?.:n protegido, pero entonces el archivo .xen desaparece de
documento de Office. se cr:ea un la nube. El documento de Office tiene su extension
archivo .xen. Se debe guardar habitual, pero esté protegido.
manualmente como protegido.
Guardar como Tiene las opciones estandar (pero no el Modo Deshabilitado
protegido)
Guardar como La unica opcién en el campo Guardar como tipo es La Unica opcién en el campo Guardar como tipo es
protegido Protegido de Office Protegido de Office
Imprimir Se pueden habilitar o atenuar en funcién de las En funcién de la politica, esta opcion puede estar
politicas definidas por el administrador. Si la opcién  habilitada o atenuada.
de menu esté activada, es posible que una politica Si la opcién de menu esta activada, es posible que una
ponga una marca de agua, que contiene el nombre de politica ponga una marca de agua, que contiene el
usuario, el nombre de dominio y la ID. de equipo, en  nombre de usuario, el nombre de dominio y la ID. de
cada pagina al imprimir. equipo, en cada péagina al imprimir.
Comepartir Habilitado Deshabilitado
Guardar y enviar Habilitado Deshabilitado

(Office 2010) Si la opcién Imprimir esta activada, puede seleccionar
Imprimir para imprimir el documento como un archivo
PDF.

Exportar Se pueden habilitar o atenuar en funcién de las Se pueden habilitar o atenuar en funcién de las politicas

(Office 2013 y politicas definidas por el administrador. definidas por el administrador.

superior)

Exportacién Si la opcién de menu Exportar aparece atenuada y la Si la opcién de menU Exportar aparece atenuada y la

protegida opcion Exportacion protegida estéa activada, los opcion Exportacion protegida esta activada, los

documentos se exportan con una marca de agua que  documentos se exportan con una marca de agua que
(Office 2013 y contiene el nombre de usuario, el nombre de dominioy  contiene el nombre de usuario, el nombre de dominio vy el
superior) el ID. de equipo en cada pagina. ID. de equipo en cada pégina.

@ | NoTA:

Si exporta un documento en modo protegido a
un usuario externo, puede abrirlo y verlo, pero no
exportarlo ni imprimirlo.

Trabajar en linea con documentos de Office protegidos

® | NoTA:

Si exporta un documento en modo protegido a un
usuario externo, puede abrirlo y verlo, pero no
exportarlo ni imprimirlo.

Al crear documentos de Office protegidos, lo mas recomendable es trabajar en linea debido a que se generan claves para esos documentos.
Si es necesario recrear imagenes en su equipo y ha creado documentos de Office protegidos fuera de linea, asegurese de comunicarselo su

administrador.



Trabajar en linea con documentos protegidos habilitados para macros

En un documento protegido habilitado para macros, la macro existe pero esté bloqueada. Sin embargo, actualmente, Data Guardian solo
puede controlar un documento habilitado para macros después de que el nuevo documento protegido (.docm, .pptm, .xIsm) se haya cerrado
y vuelto a abrir. Ademas, si guarda un documento protegido con una macro como no protegido, debe cerrarlo y volver a abrirlo para que la
macro se ejecute.

Adjuntar un documento de Office protegido a un correo electrénico de Outlook

Cuando adjunte un documento de Office protegido a un correo electrénico de Outlook, seleccione Insertar en lugar de Insertar como texto.
Insertar como texto pega el contenido del documento directamente en el cuerpo del correo electrénico y, de este modo, el contenido ya no
esta protegido.

Solucién de problemas para el modo Opt-in

En Archivo > Informacion, si la opcidn Imprimir aparece atenuada significa que una politica de Data Guardian ha desactivado la impresion
para los documentos de Office protegidos. Sin embargo, cuando hace clic con el botén derecho del mouse en un archivo de Office
protegido en el Explorador de Windows, la opcién Imprimir no esté atenuada. Sin embargo, si selecciona Imprimir, se produce lo siguiente:

Word: un cuadro de diélogo indica que Word ha dejado de funcionar.
Excel: un cuadro de didlogo indica que la politica ha deshabilitado la opcién Imprimir.

Powerpoint: un cuadro de didlogo indica que la politica ha deshabilitado la opcion Imprimir. Si hace clic en Aceptar, se imprime una
péagina de portada que indica que el documento esta protegido.

Determinar qué documentos Modo Opt -in estan protegidos

Si tiene activado el modo Force-Protected, todos los documentos de Office estan protegidos. Si tiene activado el modo Opt-in y desea
confirmar si el documento estéa protegido o0 no, abralo y la barra de titulo lo mostrard como protegido.

Opciones de menu adicionales para documentos de Office protegidos

El tipo de documento de Office, protegido o no, puede afectar a lo siguiente.
Clic con el boton derecho del mouse > Proteger

Puede hacer clic con el boton derecho del mouse en un documento de Office y seleccionar Proteger. Debe agregar contenido con las
opciones de menu para mostrar. No puede proteger un documento en blanco.

Propiedades del archivo > pestafia Dell Data Guardian

En los documentos de Office protegidos, puede hacer clic con el botén derecho del mouse y seleccionar Propiedades, y se mostrara una
pestafia de Dell Data Guardian con informacion como el Id. y la clave de acceso del archivo y los datos de embargo.

Pegar
Si el administrador define una politica de proteccion de documentos de Office:

Puede copiar y pegar datos en el documento protegido original.

No puede copiar o pegar datos desde un documento protegido a un documento desprotegido. No aparece nada en el Portapapeles y un
mensaje de texto especifico para empresas indica que no puede pegarlo en el documento no protegido o no administrado.

®|NoTA:

Si corta texto de un documento protegido y le aparece el mensaje en un documento desprotegido, haga clic en Deshacer en el
documento protegido para recuperar el texto.

Arrastrar y soltar en Modo protegido



Puede arrastrar y soltar contenido en un documento de Word protegido. Actualmente, la opcidn de arrastrar y soltar estéa desactivada para
los archivos Power Point y Excel.

Imprimir sobres y etiquetas

Si el administrador ha definido una politica para agregar una marca de agua al imprimir un documento de Office protegido, siga estos pasos
para imprimir sobres o etiquetas:

1 En un documento de Word, seleccione la pestaria Correspondencia.
2 Seleccione la opcién Sobres o Etiquetas.
3 Después de introducir la direccién o el remite, haga clic en Imprimir.

@®| NOTA: Si utiliza otra opcién para imprimir y el administrador ha definido una politica para agregar una marca de agua en
los documentos de Office impresos, aparecera una marca de agua en los sobres o etiquetas.

Documentos de Office protegidos y su manipulacién

Data Guardian puede escanear documentos de Office protegidos para detectar distintas formas de manipulacion.

Si un usuario interno manipula un documento de Office protegido:

Data Guardian puede reparar o restaurar la manipulacion.

Si la manipulacién no se puede reparar, aparece un cuadro de didlogo que le indica que el archivo ha sido manipulado y que debe
ponerse en contacto con el administrador.

Si un usuario no autorizado abre un documento de Office protegido, solo se mostrara la pagina de portada. Si el usuario no autorizado
modifica la pagina de portada, Data Guardian restaurara la pagina de portada cuando un usuario autorizado la vuelva a guardar como
protegida.

Usuarios externos y documentos de Office protegidos

Mejorar la seguridad afiadiendo restricciones de fecha

Con Data Guardian, carga un documento de Office protegido en la nube y lo comparte:

Todos los usuarios internos de Data Guardian pueden verlo.
Segun cuél sea la politica, los usuarios externos también pueden verlo.

De manera opcional, para mejorar la seguridad con los usuarios externos, puede agregar una restriccion de fecha para limitar el tiempo que
un usuario externo puede ver un documento de Office protegido.
1 Seleccione Archivo > Informacion > Restriccion de fecha.

2 Desde las opciones de la lista desplegable, seleccione Fecha y hora de inicio y finalizacién para que un usuario externo vea el
documento.

®| NoTA:
La Fecha y hora de inicio puede ser posterior si desea enviar el documento pero desea evitar que el usuario externo lo vea
hasta la fecha y hora programadas.

3 Haga clic en Aceptar.
El documento se guardard, se protegerd, se cerrara y se volvera a abrir.

®| NoTA:
Aunque modifique las fechas para un documento de Office no protegido y haga clic en Cancelar, Data Guardian protegera el
archivo.



®| NoTA:

Actualmente, si agrega restricciones de fecha a un documento de Office protegido y quiere guardarlo a una unidad de red,
primero debe guardar el archivo de forma local y, después, copiarlo a la red.

Si un usuario externo abre un archivo después del rango de fecha y hora establecido, aparece un cuadro de didlogo indicando que el archivo
tiene restricciones de acceso y que el usuario externo debe ponerse en contacto con el autor. El cuadro de didlogo no muestra ninguna
fecha al usuario externo.

Si define la fecha de inicio de un archivo en una fecha u hora posteriores y el usuario externo abre el archivo antes de tiempo, aparece un
cuadro de didlogo que indica que el archivo no se puede abrir hasta la fecha y la hora indicadas debido a restricciones de acceso.

Coémo trabajar sin una conexién a Internet

Sin una conexion a Internet, puede ver los archivos sincronizados en la nube en su unidad local mediante el Explorador de archivos. No
obstante, la Unidad virtual DDG VDiskno se muestra. Ademés, los cambios no se sincronizaran en la nube hasta que se conecte a Internet.

Limite de caracteres para los nombres de ruta de acceso de
carpeta

Los nombres de ruta de acceso de Windows tienen un limite de 248 caracteres.

En la nube no existe este limite. Por lo tanto, puede crear carpetas y subcarpetas con un nombre de ruta de acceso que supere dicho limite.
Sin embargo, localmente, en Windows, si hay un nombre de ruta de acceso que supere el limite, no se crearan las carpetas. Por lo tanto,
asegurese de limitar los nombres de ruta de acceso de las carpetas y subcarpetas a 248 caracteres.

Dropbox for Business

Dropbox for Business tiene requisitos especificos. Consulte Instalar un cliente de sincronizacion de nube.

Ayuda del proveedor del almacenamiento en la nube

Antes de utilizar Data Guardian, obtenga la informacion necesaria sobre el proveedor del almacenamiento en la nube. El servicio de soporte
de Dropbox for Business se encuentra en:

https://www.dropbox.com/help.

Aunque pueda cargar archivos en el sitio web del proveedor de almacenamiento en la nube, la practica recomendada es trabajar con
carpetas y archivos en la Unidad virtual DDG VDisk.

Conectar Data Guardian y Dropbox for Business

Si su comparifa utiliza Dropbox for Business, debera permitir que Data Guardian permanezca conectado.

Para conectar:

1 En la bandeja del sistema, haga clic en el icono de Data Guardian vy, a continuacion, seleccione Dropbox > Conectar.
2 Enlaventana Autenticacion de Dropbox, lea la informacion que se ofrece y, a continuacion, haga clic en Siguiente.
Si ha vinculado sus cuentas de empresa y personales de Dropbox, se le indicara que seleccione una cuenta ahora. Debe seleccionar la

cuenta de empresa.


https://www.dropbox.com/help

4 Cuando se le solicite permitir que Data Guardian acceda a sus archivos y carpetas de Dropbox, haga clic en Permitir.
5  Haga clic en Finalizar.

Configurar la sincronizacion selectiva para carpetas

Para sincronizar carpetas selectivamente:

En la bandeja del sistema, haga clic en el icono de Dropbox for Business.

Haga clic en el icono Configuracién y seleccione Preferencias.

Haga clic en la pestafia Cuenta y, a continuacion, en Sincronizacién selectiva.
Seleccione solo las carpetas o las subcarpetas que desee sincronizar en su equipo.
Haga clic en Actualizar.

En el didlogo de confirmacion Actualizar, haga clic en Aceptar.

N OO o0 N N/

En la ventana Preferencias de Dropbox, haga clic en Aceptar.
Se mostrara un elemento emergente en la bandeja del sistema que indicara que las carpetas se estan sincronizando.

Su empresa determinara si solo puede tener una cuenta de empresa o si puede usar tanto la carpeta personal como la de empresa. Si
desea carpetas preexistentes, con archivos personales o datos que no requieren cifrado, anule la seleccion de estas carpetas antes de
instalar Data Guardian. De lo contrario, sus datos personales podrian cifrarse.

Usar el icono de la bandeja del sistema de Dropbox for Business

En la bandeja del sistema, haga clic en el icono de Dropbox.

Para el sitio web, seleccione el icono del globo.

®|NoTA:

Si utiliza Chrome o Firefox para abrir Dropbox.com, asegurese de cerrarlos después de terminar de trabajar con archivos y
carpetas. El contenido se cifrara incluso al abrir otra pestafia en el navegador. Podria incluir el correo electrénico, un archivo
adjunto o los que archivos que se cargan mediante el navegador.

Para la carpeta, seleccione el icono de la carpeta Dropbox. Esto le redirige a la Unidad virtual DDG VDisk.

Usar el menu contextual de Dropbox for Business

Cuando Data Guardian est4 instalado, Dropbox for Business tiene un menu contextual en el Explorador de Windows.

@ | NOTA:
Debera conectar Data Guardian con Dropbox.

Para acceder al menu contextual, en el Explorador de Windows, abra una carpeta de Dropbox y haga clic con el botén derecho del mouse
en un archivo. El icono de la nube tiene estas opciones:

Enlace Compartir Dropbox seguro
Ver en Dropbox.com
Ver versiones anteriores

Usar las cuentas de empresa y personales de Dropbox

Si su empresa tiene Dropbox for Business y también permite que vincule una cuenta personal de Dropbox con la cuenta de empresa,
asegurese de que conoce y comprende las politicas que ha establecido su administrador para esas cuentas. Por ejemplo, una empresa
puede establecer las politicas siguientes:



Se cifran ambos, tanto los archivos personales como los de empresa.
O bien

Solo se cifran los archivos y las carpetas de empresa. Los archivos personales no se cifran.

Por motivos de seguridad, su empresa puede contar con una politica de auditoria. Los nombres de los archivos en la carpeta personal se
registran y se envian al Dell Data Protection Server.

Si utiliza cuentas de empresa y personales de Dropbox, no guarde archivos de la empresa en su carpeta personal de Dropbox.
Descifrar carpetas en una cuenta personal

Si una cuenta personal se cifra accidentalmente, el administrador puede otorgar un acceso temporal para permitirle administrar el cifrado de
sus carpetas. Anule la seleccion de las carpetas que deben descifrarse. Ademas, para quitar carpetas de la sincronizacion puede
desvincularlas de la cuenta o desincronizar las carpetas personales que deben permanecer descifradas.

OneDrive for Business/OneDrive unificado

®|NOTA:

Data Guardian no es compatible con Microsoft Office
365.

| NOTA:
OneDrive for Business no admite compartir datos.

Ayuda del proveedor del almacenamiento en la nube

Antes de utilizar Data Guardian, obtenga la informacion necesaria sobre el proveedor del almacenamiento en la nube. El servicio de soporte
de OneDirive for Business se encuentra en:

http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Aungue pueda cargar archivos en el sitio web del proveedor de almacenamiento en la nube, la practica recomendada es trabajar con
carpetas y archivos en la Unidad virtual DDG VDisk.

Configurar la sincronizacién selectiva para carpetas

Para sincronizar carpetas selectivamente:

1 En la bandeja del sistema, haga clic con el botén derecho del mouse en el icono OneDrive for Business/OneDrive unificado y haga
clic en Sincronizar una nueva biblioteca.

2 Introduzca la URL de la biblioteca.
Seleccione Sincronizar ahora.
4 Seleccione Mostrar mis archivos.

Usar el icono de la bandeja del sistema de OneDrive for Business

En la bandeja del sistema:

Para el sitio web, haga clic con el botdn derecho del mouse y seleccione Ir a OneDrive.com.
Para la carpeta, haga clic con el botén derecho del mouse y seleccione Abrir la carpeta de OneDrive for Business. Esta accion le

redirige a la Unidad virtual DDG VDisk.


http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other

Consideraciones de seguridad con Data Guardian y OneDrive o OneDrive
for Business

Dell Data Guardian cifra archivos y carpetas para que los datos estén seguros. Como Data Guardian funciona con clientes de sincronizacion,
tenga en cuenta estas consideraciones.

Cuando descargue, no seleccione Cancelar. Esto provocara un error. Si desea eliminar el archivo, espere hasta que la descarga haya
finalizado.

Para Windows 8.1, Microsoft OneDrive dispone de archivos de marcador de posicién que parecen existir en el cliente de sincronizacion
aunque no se descargan realmente. Por lo tanto, Dell Data Guardian no puede cifrarlos. Si abre un archivo de marcador de posicion,
Data Guardian mostrara un cuadro de didlogo que indica que el archivo no estara protegido. Puede hacer clic con el botén derecho del
mouse y seleccionar Descargar vy, a continuacion, Data Guardian lo convierte en un archivo .xen.

Dropbox

Ayuda del proveedor del almacenamiento en la nube

Antes de utilizar Data Guardian, obtenga la informacion necesaria sobre el proveedor del almacenamiento en la nube. La asistencia de
Dropbox se encuentra en https://www.dropbox.com/help.

Aunque pueda crear archivos en la nube o cargar archivos en el sitio web del proveedor de almacenamiento en la nube, lo mejor es trabajar
con carpetas y archivos en la Unidad virtual DDG VDisk.

®|NOTA:

Para Dropbox y Data Guardian, si crea un archivo de Office en la nube y lo sincroniza, se cifra como un archivo .xen. Por lo tanto, en la
unidad virtual, se abre en modo de solo lectura. No se puede editar.

Si elimina todas las carpetas en la unidad virtual, los archivos se eliminan pero las carpetas pueden permanecer. Si es asi, elimine las
carpetas en la nube.

Configurar la sincronizacion selectiva para carpetas

Para sincronizar carpetas selectivamente:

En la bandeja del sistema, haga clic en el icono de Dropbox.

Haga clic en el icono Configuracién y seleccione Preferencias.

Haga clic en la pestaria Cuenta vy, a continuacion, en Sincronizacion selectiva.
Seleccione solo las carpetas o las subcarpetas que desee sincronizar en su equipo.
Haga clic en Actualizar.

En el didlogo de confirmacion Actualizar, haga clic en Aceptar.

N OO o N NN

En la ventana Preferencias de Dropbox, haga clic en Aceptar.
Se mostrara un elemento emergente en la bandeja del sistema que indicara que las carpetas se estan sincronizando.

Usar el icono de la bandeja del sistema de Dropbox

En la bandeja del sistema, haga clic en el icono de Dropbox.

Para el sitio web, seleccione el icono del globo.


https://www.dropbox.com/help

®|NoTA:

Si utiliza Chrome o Firefox para abrir Dropbox.com, asegurese de cerrarlos después de terminar de trabajar con archivos y
carpetas. El contenido se cifrara incluso al abrir otra pestafia en el navegador. Podria incluir el correo electrénico, un archivo
adjunto o los que archivos que se cargan mediante el navegador.

Para la carpeta, seleccione el icono de la carpeta Dropbox. Esto le redirige a la Unidad virtual DDG VDisk.

Consideraciones de seguridad con Data Guardian y Dropbox

Si la ejecucion se realiza en una maquina virtual, no arrastre un archivo desde el escritorio del servidor al navegador. El archivo no estara
protegido. Realizar una de estas acciones: en el navegador, utilice la opcion Cargar o, en el escritorio, arrastre el archivo hasta la Unidad
virtual DDG VDisk.

Preguntas mas frecuentes de Dropbox

Pregunta
Mi cuenta de Dropbox tiene muchos archivos en conflicto. Cuando los borro de la nube, se siguen creando.
Respuesta

A veces, cuando ya se ha compartido una carpeta y se activan varias cuentas de Data Guardian al mismo tiempo, estos archivos se ven
como si se hubieran creado al mismo tiempo. En un esfuerzo por conservar el original, Dropbox crea varios archivos con el mismo nombre y
del mismo tipo, y los coloca en la nube. Por lo tanto, Data Guardian permite que se creen todos los archivos sin interferir.

Solucion

1 Todas las personas que estén compartiendo el archivo deben colaborar anulando la seleccion de la carpeta de sincronizacion de la
aplicacion de Dropbox. Consulte Dropbox for Business.

2 Después de que se han eliminado todos los archivos y la carpeta de cada uno de los equipos locales, una persona debe acceder a la
nube y eliminar los archivos duplicados.

Luego, cada persona puede utilizar la sincronizacién selectiva para volver a agregar la carpeta que desee sincronizar.

Box

Ayuda del proveedor del almacenamiento en la nube

Antes de utilizar Data Guardian, obtenga la informacion necesaria sobre el proveedor del almacenamiento en la nube. Puede encontrar la
asistencia de Box en https://support.box.com/home.

Aunqgue pueda cargar archivos en el sitio web del proveedor de almacenamiento en la nube, la practica recomendada es trabajar con
carpetas y archivos en la Unidad virtual DDG VDisk.

®|NoTA:

Si usa Internet Explorer para cargar archivos al proveedor de almacenamiento en la nube de Box o abre un archivo, puede que la
ventana del explorador de archivos tenga un retraso.

| NOTA:
Box Tools y Box Edit no son compatibles con Data Guardian. Utilizar Box Tools puede causar un error de pantalla azul.




Configurar la sincronizacion selectiva para carpetas

Para sincronizar carpetas selectivamente:

1 En la bandeja del sistema, haga clic con el boton derecho del mouse en el icono de Box y seleccione Abrir el sitio web de Box.

2 Enelsitio web del cliente de sincronizacién en la nube, haga clic con el botén derecho del mouse en una carpeta y seleccione
Sincronizar carpeta con el equipo.

3 Enlaventana Sincronizar carpeta, haga clic en Sincronizar carpeta.
Elicono de la bandeja del sistema indica que se esta aplicando la configuracion. Esto puede tardar varios minutos.

4 Cuando haya finalizado, vaya a Explorador de Windows > Sincronizacién de Box. Las carpetas sincronizadas se muestran con una
marca de verificacion.

Usar el icono de la bandeja del sistema de Box

En la bandeja del sistema, haga clic con el botdn derecho del mouse en el icono de Box.

Para el sitio web: seleccione Abrir sitio web de Box.

Para la carpeta: seleccione la carpeta Abrir sincronizacién de Box. Esta accion le redirige a la Unidad virtual DDG VDisk.

Preguntas mas frecuentes del cliente de sincronizacion de Box

Pregunta

Estoy utilizando el cliente de sincronizacién de Box. Cree una nueva carpeta local y agregué algunos archivos. El cliente de sincronizacion
parece estar funcionando, pero no se ha creado nada en la nube.

Respuesta

El cliente de sincronizacion de Box puede necesitar tiempo para recopilar informacion acerca de las nuevas carpetas y archivos. El proceso
puede tardar varios minutos en comparacion con otros clientes de sincronizacion. AsegUrese de esperar varios minutos para que el cliente
de sincronizacion pueda completar el proceso antes de crear nuevas carpetas y archivos.

Pregunta

Estoy utilizando el cliente de sincronizacion de Box. Me quedé sin espacio en mi particion primaria, asi que lo movi a otra unidad. Ahora la
carpeta Mis archivos de Box tiene una o méas carpetas creadas y con el nombre Nueva carpeta.

Respuesta

Actualmente, cuando se sincronizan archivos entre dos equipos con el mismo recurso compartido de archivos, si una persona mueve esa
carpeta a otro lugar, cualquier carpeta nueva que otras personas creen en ese recurso compartido de archivos creard una carpeta vacia
llamada Nueva carpeta.

Solucion

Elimine la nueva carpeta directamente desde la nube. Se eliminaré de todos los sistemas que comparten esa carpeta.

Consideraciones de seguridad con Data Guardian y Box

Si crea un archivo en el sitio web de Box Cloud, se sincronizara. No obstante, se descargara como un archivo cifrado.



Internet Explorer puede provocar retrasos cuando cargue o abra un archivo en Box.

Google Drive

Ayuda del proveedor del almacenamiento en la nube

Antes de utilizar Data Guardian, obtenga la informacion necesaria sobre el proveedor del almacenamiento en la nube. La asistencia de
Google Drive se encuentra en https://support.google.com/drive/?hl=en#topic=14940.

Aunque pueda cargar archivos en el sitio web del proveedor de almacenamiento en la nube, la practica recomendada es trabajar con
carpetas y archivos en la Unidad virtual DDG VDisk.

Configurar la sincronizacion selectiva para carpetas

Para sincronizar carpetas selectivamente:

N o o NN/

En la bandeja del sistema, haga clic en el icono de Google Drive.

Seleccione el icono Configuracion.

Seleccione Preferencias.

Para sincronizar de forma selectiva, haga clic en Solo estas carpetas.

Borre la casilla de verificacion para las carpetas que no deban estar protegidas en la nube.
Haga clic en Aplicar.

Para confirmar, haga clic en Continuar.

Usar el icono de la bandeja del sistema de Google Drive

En la bandeja del sistema, haga clic en el icono de Google Drive.

Para el sitio web: seleccione Visitar Google Drive en la web.

Para la carpeta: seleccione la carpeta Abrir Google Drive. Esta accion le redirige a la Unidad virtual DDG VDisk

Consideraciones de seguridad con Data Guardian y Google Drive

Data Guardian cifra archivos y carpetas para proteger los datos. Como Data Guardian funciona con clientes de sincronizacion, tenga en
cuenta estas consideraciones.

La politica de seguridad corporativa prohibe el uso de Google Docs con Data Guardian. Cuando instale Data Guardian, un cuadro de
didlogo le informaréa de esta politica. Para obtener méas informacion, pdngase en contacto con su administrador de TI.

Google Drive contiene una aplicaciéon de Google Docs que permite a los usuarios colaborar con documentos en tiempo real. No
obstante, la colaboracién se produce en un servidor de Google vy los archivos no estan cifrados. Para Windows y Data Guardian,
cualquier Google Docs que cree se mostrara en las carpetas de clientes de sincronizaciéon de Google Docs.

Sin embargo, si abre la carpeta, un cuadro de didlogo le advertira de que Data Guardian no puede cifrar ese documento. Ademas, para
asegurar la proteccioén de los datos, es posible que su administrador ejecute informes para identificar Google Docs que estan siendo
sincronizados para ayudar a proporcionar seguridad.

Google Drive tiene ambas opciones Eliminar (tira el documento a la papelera) y Suprimir. Google Drive con Data Guardian tiene
Unicamente la opcidn de Suprimir, para ser consistente con las otras funciones de Data Guardian.


https://support.google.com/drive/?hl=en#topic=14940

®|NoTA:

Si elimina varios archivos de la unidad virtual de Data Guardian y continGan mostrandose algunos en el navegador o en la linea
de comandos, eliminelos desde el navegador o desde la linea de comandos.

En Google Drive es posible que le aparezca una advertencia que indique que se han quitado todas las propiedades cuando copie
archivos a la Unidad virtual DDG VDisk. Estos son atributos de seguridad.

OneDrive

®| NoTA:

Data Guardian no es compatible con Microsoft Office
365.

Ayuda del proveedor del almacenamiento en la nube

Antes de utilizar Data Guardian, obtenga la informacion necesaria sobre el proveedor del almacenamiento en la nube. Asistencia de
OneDrive en http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Aungue pueda cargar archivos en el sitio web del proveedor de almacenamiento en la nube, la practica recomendada es trabajar con
carpetas y archivos en la Unidad virtual DDG VDisk.

Configurar la sincronizacién selectiva para carpetas

Para sincronizar carpetas selectivamente:

En la bandeja del sistema, haga clic con el botén derecho del mouse en el icono de OneDrive y haga clic en Configuracién.
Seleccione la pestaria Elegir carpetas y, a continuacion, haga clic en Elegir carpetas.
Después, seleccione Elegir carpetas para sincronizar.

DN NN -

Se mostrara una lista de carpetas. Marque o desmarque las casillas para sincronizar las carpetas correspondientes. Haga clic en
Aceptar.

Haga clic en Aceptar.

[e)lNe)|

Elicono de la bandeja del sistema indica que se esta aplicando la configuracion. Esto puede tardar varios minutos.

7 Cuando haya finalizado, vaya a Explorador de Windows > OneDrive. Las carpetas sincronizadas se muestran con una marca de
verificacion.

Usar el icono de la bandeja del sistema de OneDrive

En la bandeja del sistema:

Para el sitio web, haga clic con el botdn derecho del mouse y seleccione Ir a OneDrive.com.

Para la carpeta, haga clic con el botén derecho del mouse y seleccione Abrir la carpeta de OneDrive . Esta accion le redirige a la
Unidad virtual DDG VDisk.

Consideraciones de seguridad con Data Guardian y OneDrive o OneDrive
for Business

Consulte Consideraciones de seguridad con Data Guardian y Clientes de sincronizacion.


http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other

Comprender los elementos del menu de la bandeja del sistema
de Data Guardian

Pantalla Detalles
La pantalla Detalles de Data Guardian proporciona informacién muy Gtil como, por ejemplo:

Para obtener soporte técnico, puede proporcionar informacion sobre el estado o la version.

Para ver un nombre de archivo sin texto confuso que esté asociado con un archivo .xen, seleccione Archivos > Estado del archivo.
Para buscar un archivo por el nombre, seleccione Copiar en la parte inferior derecha y pegue el contenido en un archivo Word.

Para ver quién es el propietario de la carpeta, seleccione Carpetas y desplacese hasta la columna PROPIETARIO DE LA CARPETA.

Para acceder a la pantalla Detalles:
Haga clic en el icono de la bandeja del sistema de Data Guardian y, a continuacion, haga clic en Detalles...
La esquina superior izquierda de la pantalla Detalles mostrara la siguiente informacion:

Estado del servicio: estado del servicio de Windows de Data Guardian. Los valores posibles son: Detenido, InicioPendiente,
DetenidoPendiente, En ejecucion, ContinuarPendiente, EnPausaPendiente, En pausa

Estado de ejecucioén: el estado de activacion del dispositivo. Los valores son: Activo, Reactivado, Suspendido, Suspendiendo
Modo de usuario: usuario interno; un usuario con una direccién en este dominio
Usuario externo: un usuario con una direccion fuera de este dominio

Correo electrénico de registro: para los usuarios internos, es el correo electrénico del dominio. Para los usuarios externos, este es el correo
electrénico con el que se registraron.

URL del servidor: el DDP EE Server/VE Server que se comunica con este cliente.

Ultima modificacién de la politica: fecha y marca de tiempo de la Gltima vez que el cliente usé y modifico la politica.
Versién de la politica: version de la politica generada por DDP EE Server/VE Server.

El &rea de Archivos de la pantalla Detalles muestra la informacion siguiente:

Nombre: nombre del archivo

Nube: enumera la ofuscacion de nombres de archivos o si el archivo esta Desprotegido.

Estado del archivo: este valor indica el propietario de la carpeta. El valor lo determina la Id. de clave.

Estado del proceso: indica si el archivo necesita una clave o si estd Completo.

Empresa: indica el servidor predeterminado. Si se muestra el mensaje Error: la clave no pertenece a su servidor en esta columna, indica que
la clave no pertenece a su servidor de empresa. La clave para un archivo cifrado debe pertenecer al servidor de su empresa.

Clave: id. de clave asignada a esta carpeta (los archivos nuevos usan esta clave para el cifrado).
Carpeta: el nombre de la ruta de acceso completo de la carpeta.

Uttima modificacién: la fecha de modificacién del archivo.

Estado de persistencia: esto indica si el archivo esta en un disco.

Lectura de archivos XEN: Verdadero o Falso.



Explorador creado: Verdadero o Falso.

Para los archivos de registro, haga clic en Ver registro en la esquina inferior izquierda de la pantalla Detalles.

@ | NOTA:
Los archivos de registro también se encuentran en C:\ProgramData\Dell\Dell Data Protection\Dell Data Guardian.

El &rea de Carpetas de la pantalla Detalles muestra la informacion siguiente:

Nombre: nombre de la carpeta

Clave: id. de clave asignada a esta carpeta (los archivos nuevos usan esta clave para el cifrado).

Cliente de sincronizacién: el ltimo cliente de sincronizacion que sincronizé esa carpeta (Consulte Clientes de sincronizacion en la nube).
Propiedad de la carpeta: este valor indica el propietario de la carpeta. El valor lo determina la Id. de clave.

Reemplazar: las opciones son Ninguno y Ya existente. Los archivos preexistentes no estan protegidos. También, si tiene acceso a
Administracion de carpetas y ha desprotegido algunos archivos, esta columna indica que no estan protegidos.

Tipo de ofuscacién: si su empresa administra el aimacenamiento en la nube, se trata de una politica definida en cada carpeta que indica qué
tipo de archivos .xen se crearan en la nube. Esta es una politica que establece su administrador. Si el administrador selecciona Solo
extension, se mostrara el propio nombre del archivo con la extension "xen". Si el administrador selecciona Guid, se mostrara el nombre del
archivo codificado con la extension ".xen". Esta es una configuracion de la politica que tiene efecto en carpetas nuevas solamente. El valor
predeterminado es Solo extension.

Menu Administrar carpetas

Es posible que algunos administradores necesiten compartir temporalmente carpetas de solucion de problemas con méas de un usuario.
Puede solicitar permisos al administrador para la opcién Administrar carpetas. Normalmente, se trata de una opcion temporal.

Comprobar si existen actualizaciones de politicas

Si el administrador modifica una politica y le notifica de una actualizacion de politicas, vaya a la bandeja del sistema de Windows, haga clic
en el icono de Dell Data Protection | Data Guardian y seleccione Comprobar si existen actualizaciones de politicas.

Si el administrador modifica una directiva para proteger los archivos creados en Microsoft Word, debe cerrar el programa para que pueda
aplicarse la actualizacion.

Localizar archivos de registro

Su administrador puede solicitar archivos de registro para solucién de problemas.
Para localizar archivos de registro:

1 Navegue hasta
2 Seleccione Xendow.service.log.

®| NOTA:

Cuando Xendow.Service.log alcanza 3 MB, se guarda como Xendow.Servicel.log y, a continuacion, como
Xendow.Service2.log.



Actualizar Data Guardian

La practica recomendada es desinstalar la version anterior y, a continuacion, instalar la version actual. Consulte Desinstalar Data Guardian.

Proporcionar comentarios a Dell

Si su administrador ha habilitado una politica de comentarios, puede proporcionar comentarios a Dell acerca de este producto. El breve
formulario incluye dos preguntas sobre su nivel de satisfaccion, con escalas de clasificacion (donde 10 indica el nivel de satisfaccion mas
alto) y un campo para comentarios.

Para tener acceso al formulario, haga clic en el icono de Data Guardian de la bandeja del sistema y seleccione Enviar retroalimentacién.

Si esta funcion no esté habilitada por una politica, la opcién no se mostrara.

Posibles problemas de activacion: nube y Office
protegidos

Si ha instalado Data Guardian, pero el icono de Data Guardian de la bandeja del sistema no tiene una marca de verificacion verde
en cuenta lo siguiente en funcién de si tiene cifrado en la nube, Office protegido o ambos:

, tenga

El acceso esté blogueado a los sitios web de sincronizacion en la nube
La conexion de las aplicaciones de sincronizacion en la nube con sus servicios web estéa bloqueada
Las carpetas locales sincronizadas no se actualizan durante este tiempo

Data Guardian puede convertir los documentos de Office existentes en modo protegido antes de que lo active. Si es asi, al abrir un
documento de Office, se mostrard una pagina de portada con informacion para activarlo.

Realice una de estas opciones:

Reinicie y vuelva a iniciar sesidn con un sufijo UPN, por ejemplo, user_name@domain.com.

Confirme con su administrador si debe seleccionar la casilla de verificacién Habilitar la verificacién de confianza en SSL cuando instale
Data Guardian.

Pbéngase en contacto con el administrador del sistema por si debe tener el equipo configurado para activarlo manualmente. Consulte
Activar Data Guardian.

Activar Data Guardian

Normalmente, Data Guardian se activa automaticamente después de instalar y reiniciar. Si el administrador le pide que lo active
manualmente, siga estos pasos:

1 Inicie sesion en Windows.

En la bandeja del sistema, se muestra el icono de un escudo con una marca de verificacion naranja.
2 Haga clic en el icono de Data Guardian en la bandeja del sistema v, a continuacién, seleccione Activacién de usuario.
3 Introduzca el correo electrénico y la contrasefia de su dominio y haga clic en Activar.

Si es un usuario interno (con una direccién de correo electrénico del dominio), ignore el botén Registrar. Unicamente deben registrarse
los usuarios externos.

de la bandeja del sistema de Data

Cuando se complete la activacion, se mostrara una marca de verificacion verde en el icono
Guardian.



Confirme el estado de su modo de usuario. Haga clic en el icono de la bandeja del sistema y seleccione Detalles.
En la parte superior, confirme el Modo de usuario:

Interno: un usuario con una direccion de correo electrénico en el dominio de la empresa.

Externo: un usuario con una direccién de correo electrénico que no es del dominio. Para obtener mas informacion, consulte Usar Data
Guardian como usuario externo.



Tareas del usuario: Office protegido sin cifrado en

la nube

El administrador ya ha configurado las politicas de Data Guardian para proteger documentos de Office.

®| NOTA:

Si su empresa también administra su cliente de sincronizacion en la nube, consulte Tareas del usuario: cifrado en la nube y Office

protegido.

Descripcion general de las tareas

Esta introduccién resume la secuencia para instalar y utilizar Data Guardian.

Instalar Data Guardian

Tarea

Descripcién

Para obtener mas informacion

Instalar Data
Guardian

Confirme el estado
de activacion

Usar Data Guardian

Tarea

Determine lo siguiente:
El usuario debe instalar Data Guardian

El administrador ya ha instalado Data
Guardian; continle con el siguiente paso.

Confirme en la bandeja del sistema que el
icono de Data Guardian tiene una marca de

verificacion verde E

Descripcién

El usuario es el encargado de instalar; consulte Instalar Data Guardian
en Windows. Reinicie y continlie con el siguiente paso.

Si el icono tiene un signo de exclamacion naranja, consulte Posibles
problemas de activacion: Office protegido.

Para obtener mas informacién

Ver el menu de la
bandeja del sistema

Proteja los
documentos de
Office y los
documentos
habilitados para
macros si la politica
esta activada

Compartir una
carpeta con otros
usuarios para
colaborar en
archivos

Ofrece informacion Gtil acerca de archivos,
carpetas y soluciéon de problemas.

Proteja un documento de Office

(.docx, .pptx, xIsx, .docm, .pptm, .xIsm)
cuando lo cree. De este modo, seran
seguros cuando los comparta con otros o
los almacene en un medio extraible.

Comparta una carpeta con:

Usuario interno (con una direccion de
correo electronico del dominio)

Comprender los elementos del menu de la bandeja del sistema de Data
Guardian

Utilizar Documentos de Office con el Modo protegido de Data
Guardian

Observar opciones del menu Archivo para determinar el nivel de
seguridad de los documentos de Office

Trabajar con las opciones del menu Archivo

Usuario interno: consulte la ayuda en linea para su proveedor de
almacenamiento en la nube.

Usuario externo: consulte Usar Data Guardian como usuario externo.



Tarea Descripcién Para obtener mas informacién

Usuario externo (con una direccion de
correo electronico que no es del dominio);
coordinese con su administrador.

®|NOTA:

Si abre un documento de Office y aparece una pagina de portada con informaciéon de activacion o instalacion, puede deberse a que el
administrador haya definido politicas para proteger documentos de Office. Confirme que Data Guardian esta instalado y activado.
Consulte Posibles problemas de activacion: Office protegido.

Instalar Data Guardian para documentos Office
protegidos

Instalar Data Guardian en Windows

Para instalar Data Guardian, debe ser un administrador local en el equipo.
El equipo debe tener una letra alfabética disponible para asignarla a una unidad de disco.
Después de que se instale Data Guardian, esté preparado para reiniciar el equipo.

Para descargar el instalador de Data Guardian, vaya a la ubicacion especificada por su administrador.

N

En funcién de su sistema operativo, seleccione el instalador de 32 bits o 64 bits, que normalmente aparece como setup32.exe o
setup64.exe, y copielo en el equipo local.

Haga doble clic en el archivo para iniciar el instalador.
Si se muestra un aviso de seguridad, haga clic en Ejecutar.
Seleccione un idioma y haga clic en Aceptar.

D o1 N W

Si se le solicita que instale el Paquete redistribuible de Microsoft Visual C++ 2010 o Microsoft .Net Framework 4.0 Client Profile, haga
clic en OK.

En la ventana de Bienvenida, haga clic en Siguiente.
8 Lea el contrato de licencia, acepte los términos y haga clic en Siguiente.

9  Enla pantalla Carpeta de destino, haga clic en Siguiente para instalar en la ubicacion predeterminada de C:\Archivos de programa\Dell
\Dell Data Protection\Dell Data Guardian\.

En C:\, no instale Data Guardian en las carpetas de los usuarios o de Windows ni en la raiz de cualquier unidad. Se mostrara un error.

10 Enelcampo Nombre del servidor:,introduzca el nombre del servidor con el que se comunicara este equipo, como, por ejemplo,
servidor.dominio.com. No es necesario incluir www o http(s). Esta informacion la proporciona el administrador.

No desmarque la casilla Activar verificacion de confianza en SSL a menos que lo indique el administrador.
1 Haga clic en Siguiente.

12 Enla pantalla Confirmar informacion del servidor de activacion, confirme si la direccion URL del servidor es correcta. El instalador
afade www o http(s) y el puerto. Haga clic en Siguiente.

13 Enla ventana Tipo de administracion, seleccione esta opcion:
Usuario interno: un usuario con una direccion de correo electrénico en el dominio de la empresa.
14 Haga clic en Instalar para comenzar la instalacion.
Se mostrara una ventana de estado que muestra el progreso de la instalacion.
15 Cuando se muestre la pantalla Instalacién completa, haga clic en Finalizar.
16 Haga clic en Si para reiniciar.
La instalacion de Data Guardian se ha completado.

17 Después de reiniciarlo, confirme en la bandeja del sistema que el icono de Data Guardian tiene una marca de verificacion verde E

|



Utilizar Documentos de Office con el Modo protegido
de Data Guardian

Con el fin de mejorar la seguridad de empresa, el administrador puede habilitar una politica para proteger archivos de estas aplicaciones de
Office:

.docx, .pptx, .xIsx
.docm, .pptm, .xIlsm

Si una persona no autorizada accede a un archivo protegido, el archivo permanece cifrado, por ejemplo, cuando:

Se adjunta a un correo electrénico

Se mueve a un navegador, en algunos clientes de sincronizacion en la nube puede hacer clic con el botén derecho del mouse en un
nombre de archivo y seleccionar Mover.

Se comparte en la red
Se sube a un proveedor de almacenamiento en la nube
Se almacena en un medio extraible

Para documentos de Office, puede mostrarse una pagina de portada con instrucciones para la instalacién o activacion de Data Guardian,
por ejemplo:

Es necesario instalar Data Guardian.

Es necesario activar Data Guardian.

Abra un documento de Office protegido en la nube.

Ha descargado un archivo Office desde su equipo que dispone de Data Guardian a un dispositivo personal que no lo tiene.

Un usuario no autorizado accede a uno de los archivos de Office: la pagina de portada muestra un mensaje especifico para empresas,
pero el usuario no puede ver el contenido del archivo.

Si su empresa utiliza el Modo protegido de Data Guardian, consulte lo siguiente:

Observar opciones del menu Archivo para determinar el nivel de seguridad de los documentos de Office
Trabajar con las opciones del mend Archivo

Determinar qué documentos Modo Opt -in estan protegidos

Opciones de menu adicionales para documentos de Office protegidos

Usuarios externos y documentos de Office protegidos

Observar opciones del menu Archivo para determinar el nivel
de seguridad de los documentos de Office

Para determinar si el administrador ha habilitado politicas de Data Guardian, abra un documento de Office y seleccione Archivo. Si se
muestra Guardar como protegido en el panel izquierdo, significa que dispone de proteccion adicional en los documentos de Office.

Para determinar el nivel de seguridad, fijese en las opciones que estan activadas o desactivadas:

Modo Opt-in: dispone de varias opciones para elegir qué documentos de Office proteger.

Las opciones Guardar como y Guardar como protegido estan activadas: si decide proteger un documento de Office, seleccione
Guardar como protegido.

Las opciones Imprimir y Exportar se pueden activar o desactivar en funcion de las politicas.
La opcion Compartir (Guardar y enviar para Office 2010) estéa activada.

Carpeta Documentos > Documentos seguros: con el Modo Opt-in (pero no con el modo Force-Protected) se aflade una carpeta
de Documentos seguros a la raiz de la carpeta Documentos. Los documentos de Office incluidos en esta carpeta estan cifrados. Si



quita un documento de Office protegido de esta carpeta, sigue cifrado. Si cambia el nombre de la carpeta, todo su contenido sigue
cifrado. Si elimina la carpeta, se vuelve a crear.

Modo Force-Protected: la empresa requiere un nivel de seguridad mayor.

La opcion Guardar como esté desactivada y la opcidn Guardar como protegido esté activada: debe guardar todos los documentos
de Office en Modo protegido.

Las opciones Imprimir y Exportar se pueden activar o desactivar en funcion de las politicas.
La opcion Compartir (Guardar y enviar para Office 2010) esté desactivada.

®| NoTA:

Con el modo Force-Protected, la politica también permite horas especificas para realizar un barrido de su equipo para
localizar cualquier archivo de Office sin proteccién y cambiarlos al modo protegido. Debe haber iniciado sesion y estar
conectado a la red para que Data Guardian realice el barrido de los archivos de Office sin proteccion.

Si selecciona Guardar como protegido, la Unica opcion en el campo Guardar como tipo es Protegido de Office.

Archivo > Informacién difiere, por ejemplo:

Para los modos Opt-in y Force-Protected: Ariadir restriccion de fecha muestra si el administrador ha habilitado esta politica.
Consulte Mejorar la seguridad afiadiendo restricciones de fecha.

Para los modos Opt-in y Force-Protected: la informacion de propiedades sobre este documento de Office, como el autor o la fecha,
estan ocultas para mayor seguridad.

Estado de solo lectura: consulte el apartado siguiente para obtener mas informacion.

®| NoTA:
La opcién Proteger documento en Archivo > Informacion esté relacionada con Microsoft Office y no con el modo
protegido de Data Guardian.

Si abre un documento de Office que muestra el modo de solo lectura, compruebe lo siguiente:

Si Guardar como protegido no aparece en el panel izquierdo, el modo de solo lectura no esta relacionado con la politica de Data
Guardian.

Si el administrador define politicas para el modo Force-Protected con un mayor nivel de seguridad, los documentos no protegidos de
Office se abrirdn en modo de solo lectura.
®|NoTA:

En el caso de OneDirive, si abre un documento de Office protegido a través de Archivo > Abrir > OneDrive y el documento es
de solo lectura, confirme que tiene instalado y configurado el cliente de sincronizacion OneDrive.

Trabajar con las opciones del menu Archivo

Esta tabla muestra las opciones del menu Archivo para documentos de Office. En funcion del nivel de seguridad, algunas de las opciones se
atendan.

®| NOTA:

Actualmente, los documentos de Office incrustados no son compatibles con el modo protegido de
Office.



Menu Archivo

Modo Opt-in y documentos de Office protegidos

Modo Force-Protected para protegido y no protegido

Abra el archivo

Los archivos se abren como de costumbre

Los documentos no protegidos se abren en modo de
solo lectura.

Guardar ) . .
Opciones: . A El documento esté protegido.
EII gggumeer?;[g é/(a)rs](s)ta %E[%tgggo: esta opcion guarda Documento de solo lectura: puede editarlo, pero no
N ut do: est protegi da el d " puede guardar el original. Cuando hace clic en Guardar,
cc?rr%onggl gt'ees. d?) ol:p;;:lgn gég ea I?) h%CL;”;?Q é)n se abre la ventana Guardar como protegido y debe
Guardar gcr)mogrlxo'tegirdopr gerlo, haga cli guardarlo en Modo protegido con un nuevo nombre.
Documento d lo lectura: un dro de dial | Documentos remotos: si se abre un documento en una
chde 0 de solo dec u a.du Cuad o dé ?Eogo © ubicacion remota y no esté protegido, debe guardar el
a\r/lsta i(caj quSe nobpr)iLrJ?I evgurir r?r (uan r?jc?merr:]o no archivo en la unidad local para modificarlo y guardarlo.
protegido. & abrira la ventana ‘auaraar como y No se puede guardar en la ubicacion remota.
debera guardarlo con un nombre diferente.
Archivo .xen: puede abrirlo y guardarlo en Modo ® | NoTA:
protegido, pero entonces el archivo .xen se quita de Al hacer clic en Guardar se abre la ventana
la nube. El documento de Office tiene su extension Guardar como, y la tnica opcién en el
habitual, pero esté protegido. campo Guardar como tipo es Protegido de
® Office (documentos, presentacién o libro).
NOTA: . .
. . . . Archivo .xen: puede abrirlo y guardarlo en Modo
Egt?nugé?'ggh\gr:i:?%ﬂu"'saeceaf'lalcc?g:r?.:n protegido, pero entonces el archivo .xen desaparece de
documento de Office. se cr:ea un la nube. El documento de Office tiene su extension
archivo .xen. Se debé guardar habitual, pero esta protegido.
manualmente como protegido.
Guardar como Tiene las opciones estandar (pero no el Modo Deshabilitado
protegido)
Guardar como La unica opcién en el campo Guardar como tipo es La Unica opcién en el campo Guardar como tipo es
protegido Protegido de Office Protegido de Office
Imprimir Se pueden habilitar o atenuar en funcién de las En funcién de la politica, esta opcion puede estar
politicas definidas por el administrador. Si la opcién  habilitada o atenuada.
de menu esté activada, es posible que una politica Si la opcién de menu esta activada, es posible que una
ponga una marca de agua, que contiene el nombre de politica ponga una marca de agua, que contiene el
usuario, el nombre de dominio y la ID. de equipo, en  nombre de usuario, el nombre de dominio y la ID. de
cada pagina al imprimir. equipo, en cada péagina al imprimir.
Comepartir Habilitado Deshabilitado
Guardar y enviar  Habilitado Deshabilitado

(Office 2010) Si la opcién Imprimir esta activada, puede seleccionar
Imprimir para imprimir el documento como un archivo
PDF.

Exportar Se pueden habilitar o atenuar en funcién de las Se pueden habilitar o atenuar en funcién de las politicas

(Office 2013 y politicas definidas por el administrador. definidas por el administrador.

superior)

Exportacién Si la opcién de menu Exportar aparece atenuada y la Si la opcién de menU Exportar aparece atenuada y la

protegida opcion Exportacion protegida estéa activada, los opcion Exportacion protegida esta activada, los

documentos se exportan con una marca de agua que  documentos se exportan con una marca de agua que
(Office 2013 y contiene el nombre de usuario, el nombre de dominioy  contiene el nombre de usuario, el nombre de dominio vy el
superior) el ID. de equipo en cada pagina. ID. de equipo en cada pégina.

@ | NoTA:

Si exporta un documento en modo protegido a
un usuario externo, puede abrirlo y verlo, pero no
exportarlo ni imprimirlo.

Trabajar en linea con documentos de Office protegidos

® | NoTA:

Si exporta un documento en modo protegido a un
usuario externo, puede abrirlo y verlo, pero no
exportarlo ni imprimirlo.

Al crear documentos de Office protegidos, lo mas recomendable es trabajar en linea debido a que se generan claves para esos documentos.
Si es necesario recrear imagenes en su equipo y ha creado documentos de Office protegidos fuera de linea, asegurese de comunicarselo su

administrador.



Trabajar en linea con documentos protegidos habilitados para macros

En un documento protegido habilitado para macros, la macro existe pero esté bloqueada. Sin embargo, actualmente, Data Guardian solo
puede controlar un documento habilitado para macros después de que el nuevo documento protegido (.docm, .pptm, .xIsm) se haya cerrado
y vuelto a abrir. Ademas, si guarda un documento protegido con una macro como no protegido, debe cerrarlo y volver a abrirlo para que la
macro se ejecute.

Adjuntar un documento de Office protegido a un correo electrénico de Outlook

Cuando adjunte un documento de Office protegido a un correo electrénico de Outlook, seleccione Insertar en lugar de Insertar como texto.
Insertar como texto pega el contenido del documento directamente en el cuerpo del correo electrénico y, de este modo, el contenido ya no
esta protegido.

Solucién de problemas para el modo Opt-in

En Archivo > Informacion, si la opcidn Imprimir aparece atenuada significa que una politica de Data Guardian ha desactivado la impresion
para los documentos de Office protegidos. Sin embargo, cuando hace clic con el botén derecho del mouse en un archivo de Office
protegido en el Explorador de Windows, la opcién Imprimir no esté atenuada. Sin embargo, si selecciona Imprimir, se produce lo siguiente:

Word: un cuadro de diélogo indica que Word ha dejado de funcionar.
Excel: un cuadro de didlogo indica que la politica ha deshabilitado la opciéon Imprimir.

Powerpoint: un cuadro de didlogo indica que la politica ha deshabilitado la opcion Imprimir. Si hace clic en Aceptar, se imprime una
péagina de portada que indica que el documento esta protegido.

Determinar qué documentos Modo Opt -in estan protegidos

Si tiene activado el modo Force-Protected, todos los documentos de Office estan protegidos. Si tiene activado el modo Opt-in y desea
confirmar si el documento esté protegido o no, abralo y la barra de titulo lo mostrard como protegido.

Opciones de menu adicionales para documentos de Office
protegidos

El tipo de documento de Office, protegido o no, puede afectar a lo siguiente.
Clic con el boton derecho del mouse > Proteger

Puede hacer clic con el boton derecho del mouse en un documento de Office y seleccionar Proteger. Debe agregar contenido con las
opciones de menu para mostrar. No puede proteger un documento en blanco.

Propiedades del archivo > pestana Dell Data Guardian

En los documentos de Office protegidos, puede hacer clic con el boton derecho del mouse y seleccionar Propiedades, y se mostrara una
pestafia de Dell Data Guardian con informacién como el Id. y la clave de acceso del archivo y los datos de embargo.

Pegar

Si el administrador define una politica de proteccion de documentos de Office:

Puede copiar y pegar datos en el documento protegido original.

No puede copiar o pegar datos desde un documento protegido a un documento desprotegido. No aparece nada en el Portapapeles y un
mensaje de texto especifico para empresas indica que no puede pegarlo en el documento no protegido o no administrado.

®|NoTA:

Si corta texto de un documento protegido y le aparece el mensaje en un documento desprotegido, haga clic en Deshacer en el
documento protegido para recuperar el texto.



Arrastrar y soltar en Modo protegido

Puede arrastrar y soltar contenido en un documento de Word protegido. Actualmente, la opcidn de arrastrar y soltar estéd desactivada para
los archivos Power Point y Excel.

Imprimir sobres y etiquetas

Si el administrador ha definido una politica para agregar una marca de agua al imprimir un documento de Office protegido, siga estos pasos
para imprimir sobres o etiquetas:

1 En un documento de Word, seleccione la pestaria Correspondencia.
2 Seleccione la opcién Sobres o Etiquetas.
& Después de introducir la direccién o el remite, haga clic en Imprimir.

®

NOTA: Si utiliza otra opcién para imprimir y el administrador ha definido una politica para agregar una marca de agua en
los documentos de Office impresos, aparecera una marca de agua en los sobres o etiquetas.

Documentos de Office protegidos y su manipulacidn

Data Guardian puede escanear documentos de Office protegidos para detectar distintas formas de manipulacion.

Si un usuario interno manipula un documento de Office protegido:

Data Guardian puede reparar o restaurar la manipulacion.

Si la manipulacién no se puede reparar, aparece un cuadro de didlogo que le indica que el archivo ha sido manipulado y que debe
ponerse en contacto con el administrador.

Si un usuario no autorizado abre un documento de Office protegido, solo se mostraré la pagina de portada. Si el usuario no autorizado
modifica la pagina de portada, Data Guardian restaurara la pagina de portada cuando un usuario autorizado la vuelva a guardar como
protegida.

Usuarios externos y documentos de Office protegidos

Mejorar la seguridad afiadiendo restricciones de fecha

Con Data Guardian, carga un documento de Office protegido en la nube y lo comparte:

Todos los usuarios internos de Data Guardian pueden verlo.
Segun cual sea la politica, los usuarios externos también pueden verlo.

De manera opcional, para mejorar la seguridad con los usuarios externos, puede agregar una restriccion de fecha para limitar el tiempo que
un usuario externo puede ver un documento de Office protegido.
1 Seleccione Archivo > Informacién > Restriccién de fecha.

2 Desde las opciones de la lista desplegable, seleccione Fecha y hora de inicio y finalizacién para que un usuario externo vea el
documento.
®| NoTA:

La Fecha y hora de inicio puede ser posterior si desea enviar el documento pero desea evitar que el usuario externo lo vea
hasta la fecha y hora programadas.

3 Haga clic en Aceptar.
El documento se guardard, se protegerd, se cerrara 'y se volvera a abrir.



®| NOTA:

Aunque modifique las fechas para un documento de Office no protegido y haga clic en Cancelar, Data Guardian protegera el
archivo.

®| NOTA:

Actualmente, si agrega restricciones de fecha a un documento de Office protegido y quiere guardarlo a una unidad de red,
primero debe guardar el archivo de forma local y, después, copiarlo a la red.

Si un usuario externo abre un archivo después del rango de fecha y hora establecido, aparece un cuadro de didlogo indicando que el archivo
tiene restricciones de acceso y que el usuario externo debe ponerse en contacto con el autor. El cuadro de didlogo no muestra ninguna
fecha al usuario externo.

Si define la fecha de inicio de un archivo en una fecha u hora posteriores y el usuario externo abre el archivo antes de tiempo, aparece un
cuadro de didlogo que indica que el archivo no se puede abrir hasta la fecha y la hora indicadas debido a restricciones de acceso.

Comprender los elementos del menu de la bandeja del
sistema de Data Guardian

Pantalla Detalles
La pantalla Detalles de Data Guardian proporciona informacién muy Gtil como, por ejemplo:

Para obtener soporte técnico, puede proporcionar informaciéon sobre el estado o la version.

Para ver un nombre de archivo sin texto confuso que esté asociado con un archivo .xen, seleccione Archivos > Estado del archivo.
Para buscar un archivo por el nombre, seleccione Copiar en la parte inferior derecha y pegue el contenido en un archivo Word.

Para ver quién es el propietario de la carpeta, seleccione Carpetas y desplacese hasta la columna PROPIETARIO DE LA CARPETA.

Para acceder a la pantalla Detalles:
Haga clic en el icono de la bandeja del sistema de Data Guardian y, a continuacion, haga clic en Detalles...
La esquina superior izquierda de la pantalla Detalles mostrara la siguiente informacion:

Estado del servicio: estado del servicio de Windows de Data Guardian. Los valores posibles son: Detenido, InicioPendiente,
DetenidoPendiente, En ejecucion, ContinuarPendiente, EnPausaPendiente, En pausa

Estado de ejecucioén: el estado de activacion del dispositivo. Los valores son: Activo, Reactivado, Suspendido, Suspendiendo
Modo de usuario: usuario interno; un usuario con una direcciéon en este dominio
Usuario externo: un usuario con una direcciéon fuera de este dominio

Correo electrénico de registro: para los usuarios internos, es el correo electronico del dominio. Para los usuarios externos, este es el correo
electrénico con el que se registraron.

URL del servidor: el DDP EE Server/VE Server que se comunica con este cliente.

Ultima modificacion de la politica: fecha y marca de tiempo de la Ultima vez que el cliente usé y modifico la politica.
Versién de la politica: version de la politica generada por DDP EE Server/VE Server.

El érea de Archivos de la pantalla Detalles muestra la informacion siguiente:

Nombre: nombre del archivo

Nube: enumera la ofuscacion de nombres de archivos o si el archivo esté Desprotegido.



Estado del archivo: este valor indica el propietario de la carpeta. El valor lo determina la Id. de clave.
Estado del proceso: indica si el archivo necesita una clave o si estd Completo.

Empresa: indica el servidor predeterminado. Si se muestra el mensaje Error: la clave no pertenece a su servidor en esta columna, indica que
la clave no pertenece a su servidor de empresa. La clave para un archivo cifrado debe pertenecer al servidor de su empresa.

Clave: id. de clave asignada a esta carpeta (los archivos nuevos usan esta clave para el cifrado).
Carpeta: el nombre de la ruta de acceso completo de la carpeta.

Ultima modificacién: la fecha de modificacién del archivo.

Estado de persistencia: esto indica si el archivo esta en un disco.

Lectura de archivos XEN: Verdadero o Falso.

Explorador creado: \Verdadero o Falso.

Para los archivos de registro, haga clic en Ver registro en la esquina inferior izquierda de la pantalla Detalles.

| NOTA:
Los archivos de registro también se encuentran en C:\ProgramData\Dell\Dell Data Protection\Dell Data Guardian.

El area de Carpetas de la pantalla Detalles muestra la informacion siguiente:

Nombre: nombre de la carpeta

Clave: id. de clave asignada a esta carpeta (los archivos nuevos usan esta clave para el cifrado).

Cliente de sincronizacién: el Ultimo cliente de sincronizacion que sincronizé esa carpeta (Consulte Clientes de sincronizacion en la nube).
Propiedad de la carpeta: este valor indica el propietario de la carpeta. El valor lo determina la Id. de clave.

Reemplazar: las opciones son Ninguno y Ya existente. Los archivos preexistentes no estan protegidos. También, si tiene acceso a
Administracion de carpetas y ha desprotegido algunos archivos, esta columna indica que no estan protegidos.

Tipo de ofuscacion: si su empresa administra el almacenamiento en la nube, se trata de una politica definida en cada carpeta que indica qué
tipo de archivos .xen se crearan en la nube. Esta es una politica que establece su administrador. Si el administrador selecciona Solo
extension, se mostrara el propio nombre del archivo con la extension "xen". Si el administrador selecciona Guid, se mostrara el nombre del
archivo codificado con la extension ".xen". Esta es una configuracion de la politica que tiene efecto en carpetas nuevas solamente. El valor
predeterminado es Solo extension.

Menu Administrar carpetas

Es posible que algunos administradores necesiten compartir temporalmente carpetas de solucién de problemas con méas de un usuario.
Puede solicitar permisos al administrador para la opcién Administrar carpetas. Normalmente, se trata de una opcion temporal.

Localizar archivos de registro

Su administrador puede solicitar archivos de registro para solucion de problemas.
Para localizar archivos de registro:

1 Navegue hasta
2 Seleccione Xendow.service.log.



®| NOTA:

Cuando Xendow.Service.log alcanza 3 MB, se guarda como Xendow.Servicel.log y, a continuacion, como
Xendow.Service2.log.

Comprobar si existen actualizaciones de politicas

Si el administrador modifica una politica y le notifica de una actualizaciéon de politicas, vaya a la bandeja del sistema de Windows, haga clic
en el icono de Dell Data Protection | Data Guardian y seleccione Comprobar si existen actualizaciones de politicas.

Si el administrador modifica una directiva para proteger los archivos creados en Microsoft Word, debe cerrar el programa para que pueda
aplicarse la actualizacion.

Actualizar Data Guardian

La préactica recomendada es desinstalar la version anterior y, a continuacion, instalar la versién actual. Consulte Desinstalar Data Guardian.

Proporcionar comentarios a Dell

Si su administrador ha habilitado una politica de comentarios, puede proporcionar comentarios a Dell acerca de este producto. El breve
formulario incluye dos preguntas sobre su nivel de satisfaccion, con escalas de clasificacion (donde 10 indica el nivel de satisfaccion mas
alto) y un campo para comentarios.

Para tener acceso al formulario, haga clic en el icono de Data Guardian de la bandeja del sistema y seleccione Enviar retroalimentacién.

Si esta funcion no esté habilitada por una politica, la opcion no se mostrara.

Posibles problemas de activacion: Office protegido

Si ha instalado Data Guardian, pero el icono de Data Guardian de la bandeja del sistema no tiene una marca de verificacion verde
en cuenta lo siguiente:

tenga

Data Guardian puede convertir los documentos de Office existentes en modo protegido antes de que lo active. Si es asi, al abrir un
documento de Office, se mostrara una pagina de portada con informaciéon para activarlo.

Realice una de estas opciones:

Reinicie y vuelva a iniciar sesidon con un sufijo UPN, por ejemplo, user_name@domain.com.

Confirme con su administrador si debe seleccionar la casilla de verificacion Habilitar la verificacion de confianza en SSL cuando instale
Data Guardian.

Péngase en contacto con el administrador del sistema por si debe tener el equipo configurado para activarlo manualmente. Consulte
Activar Data Guardian.

Activar Data Guardian

Normalmente, Data Guardian se activa automaticamente después de instalar y reiniciar. Si el administrador le pide que lo active
manualmente, siga estos pasos:

1 Inicie sesion en Windows.

En la bandeja del sistema, se muestra el icono de un escudo con una marca de verificacion naranja.
2 Haga clic en el icono de Data Guardian en la bandeja del sistema v, a continuacion, seleccione Activacién de usuario.
3 Introduzca el correo electrénico y la contrasefia de su dominio y haga clic en Activar.



Si es un usuario interno (con una direccién de correo electrénico del dominio), ignore el botén Registrar. Unicamente deben registrarse
los usuarios externos.

EF';:T.
Cuando se complete la activacion, se mostrara una marca de verificacion verde en el icono el Gc la bandeja del sistema de Data
Guardian.

Confirme el estado de su modo de usuario. Haga clic en el icono de la bandeja del sistema y seleccione Detalles.
En la parte superior, confirme el Modo de usuario:
Interno: un usuario con una direccion de correo electrénico en el dominio de la empresa.

Externo: un usuario con una direccion de correo electronico que no es del dominio. Para obtener mas informacion, consulte Usar Data
Guardian como usuario externo.



Utilizar Data Guardian Mobile con iOS o Android

Esta seccion describe la informacion bésica sobre la utilizacion de Data Guardian Mobile con iOS o Android. Cuando su administrador
establece una politica para habilitar Data Guardian, los archivos estan cifrados y seguros en la nube. Sin embargo, puede utilizar la aplicacion
Data Guardian Mobile para visualizarlos en su dispositivo movil.

Requisito previo

Antes de utilizar la app de Data Guardian, necesita el nombre del Servidor de Dell Data Protection de su empresa, como por ejemplo
servidor.dominio.com. Esta informacion la proporciona el administrador.

Introduccién a Data Guardian Mobile

Siga la secuencia a medida que vaya utilizando Data Guardian Mobile.

Tarea Descripcién Consulte esta seccién
Instalar Data Determine lo siguiente: El administrador ya ha instalado: toque la app de Data Guardian € inicie
Guardian sesion.

El administrador ya ha instalado

El usuario es el encargado de instalar; consulte uno de estos dos
El usuario debe instalar apartados:

Instalacion en un dispositivo i0OS

Instalacion en un dispositivo Android

Acceder a su En el dispositivo, vaya a la pagina principal ~ Consulte una de las opciones siguientes:

cuenta de de la app de Data Guardian y toque su

proveedor de proveedor de almacenamiento en la nube.  Acceder a su proveedor de almacenamiento en la nube cuenta en iOS

almacenamiento en

la nube Acceder a su proveedor de almacenamiento en la nube cuenta en
Android

La aplicacion Data Guardian Mobile enumera el cliente de sincronizacion en la nube utilizado con su compafiia y le permite descargarlo.

®| NoTA:

Si descarga la app del cliente de sincronizacion en la nube a su dispositivo, Data Guardian no cifraré las carpetas ni los archivos que
haya cargado directamente de la aplicacion. Para cifrar y proteger archivos debe utilizar la aplicacion de Data Guardian para cargarlos.

Para proteger sus datos en la nube, Data Guardian los cifra. Por lo tanto, para ver archivos cifrados, debe tener instalada la aplicacion de
Data Guardian en su dispositivo mévil.

Los archivos de Office protegidos, (.docx, .pptx, .xIsx) conservan su extension.

Los archivos gue no son de Office en la nube tienen la extension .xen.

Si una persona no autorizada accede a su cuenta de almacenamiento en la nube y descarga un archivo a un dispositivo mévil que no
dispone de Data Guardian instalado, no podra abrir ni ver los archivos. Si abre un archivo de Office protegido, solo le aparecera una pagina
de portada que le indicara que no puede ver el documento sin Data Guardian. Esto ofrece més seguridad a sus datos.

En dispositivos moviles, puede:



Crear carpetas
Cargar y descargar archivos

@[ NoTa:

Con Data Guardian debe iniciar la carga y descarga en el dispositivo. Para cifrar los archivos al cargarlos en la nube, debe
cargarlos desde la pantalla de inicio de Data Guardian, no desde una aplicacion cliente de sincronizacion en la nube. Cuando toca
un archivo, Data Guardian lo descifra automaticamente y lo muestra como texto no cifrado en la aplicacion. No obstante, en la
nube, el archivo se mantiene seguro como un archivo .xen.

Agregar un archivo a Favoritos

Para iOS, consulte el menu de navegacion. Para Android, pulse y mantenga pulsado el nombre de archivo.
Eliminar carpetas y archivos
Aceptar una carpeta compartida de un usuario interno

®|NoTA:
Si un usuario interno comparte una carpeta con usted mediante Data Guardian, debe ir al sitio web del almacenamiento en la
nube y moverlo a la carpeta raiz 0 descargar la carpeta compartida para poder verlo en el dispositivo.

Compartir un documento con un usuario externo (si la politica esta habilitada para visores externos): para dispositivos iOS, consulte Ver
las politicas de almacenamiento en la nube de Data Guardian para su dispositivo iOS.

Editar archivos Office .docx y .ppt.

®|[NoTA:
Actualmente, los archivos .csv y .csv .xen no se pueden editar en dispositivos moviles.

Documentos de Office protegidos sin conexion

Cuando crea un documento de Office protegido o un documento habilitado para macros protegido y esté sin conexion, se crea una clave
para ese documento. Cuando el dispositivo esta en linea, las claves se cargan al Servidor Dell. Si un dispositivo esta sin conexién durante
tres dias, una notificacion indica que Data Guardian no puede ponerse en contacto con el Servidor Dell. La notificacion se muestra
diariamente hasta que se conecte a la red. Para ver los archivos cifrados, el dispositivo mévil debe estar en linea.

Proteccién adicional mediante el perimetraje

En funcién de las politicas establecidas por el administrador, los dispositivos méviles puede tener proteccion adicional en documentos de
Office protegidos y los archivos .xen no pueden abrirse fuera de la region especificada. Debe estar en una region aprobada para abrir los
archivos protegidos. Actualmente, las regiones son Estados Unidos y Canada. Debe activar los servicios de ubicacion del dispositivo para
que funcione el perimetraje. Si su administrador ha habilitado la funcién de perimetraje y los servicios de ubicacion estan desactivados, se le
denegara el acceso a los archivos.

Uso de PIN

El administrador puede establecer una politica que requiera un PIN.

Data Guardian en un dispositivo iOS

Instalacién en un dispositivo iOS

1 En el dispositivo, toque App Store y busque Data Guardian Mobile.
2 Seleccione e instale la app de Data Guardian.

3 Enel campo Servidor de la pantalla de conexién, escriba el nombre de host del Dell Data Protection Server de la empresa, por ejemplo,
servidor.dominio.com.

Introduzca su nombre de usuario y contrasefia.
Toque Iniciar sesién.

Acceder a su proveedor de almacenamiento en la nube cuenta en iOS



Después de iniciar sesion en Data Guardian, una politica de Data Guardian determina los proveedores de almacenamiento en la nube que se
visualizan en la pantalla de inicio. Su administrador puede designar un proveedor de almacenamiento en la nube especifico para utilizarlo en
la empresa.

El menu de navegacion ofrece opciones adicionales.

Para acceder a una cuenta:

1 En la pagina de inicio de Data Guardian, pulse el proveedor de almacenamiento en la nube.
2 Realice una de las siguientes acciones siguiendo las instrucciones en linea:

Cree una cuenta con el proveedor de almacenamiento en la nube.

Inicie sesion en una cuenta de proveedor de almacenamiento en la nube existente.

®| NoTA:
Para obtener més informacién, consulte la ayuda de su proveedor de almacenamiento en la nube.

Desvincular un proveedor de almacenamiento en la nube

Si tiene més de una cuenta con el mismo proveedor de almacenamiento en la nube, no puede iniciar en ambas simultaneamente. Debe
borrar la casilla de verificacion para desvincular y cerrar sesion en la cuenta actual y, a continuacion, iniciar sesiéon con otras credenciales.

1 Abra el menu de navegacion de Data Guardian y toque Configuracion.
2 Toque Desvincular.

Ver las politicas de almacenamiento en la nube de Data Guardian para su dispositivo iOS

1 En el menu de navegacion de Data Guardian, toque Configuracion.
2 Toque Politica.
La lista puede incluir:
Revision: nimero de politicas que se han revisado
Ofuscacion de nombres de archivos: el valor predeterminado se establece en No
Cliente de sincronizacion en la nube: la politica debe establecerse en Cifrar

Visores externos: la politica de uso compartido esté activada si se establece en Si. Cuando abra un documento en la aplicacion,
una opcién de mend le permitird compartir el archivo.

Desinstalar |la app de Data Guardian

1 En el menu de aplicaciones de iOS, pulse y mantenga pulsado el icono de Data Guardian.
2 Toque x.
3 Toque Eliminar.

Solucién de problemas de iOS y Data Guardian

En un dispositivo iOS, si abre un documento de Office protegido de més de 25 MB y aparece un cuadro de didlogo que indica que hay poca
memoria, la advertencia proviene de Polaris Office, no de Data Guardian. Si el dispositivo tiene memoria suficiente, cierre el archivo y vuelva
a abrirlo.

En Dropbox for Business, si marca un archivo como disponible sin conexion y le cambia el nombre en el sitio web de Dropbox, el archivo no
se abrira en el dispositivo iOS que disponga de la app de Data Guardian.

Data Guardian en un dispositivo Android

Instalacién en un dispositivo Android

1 En el dispositivo, acceda a Google Play y busque Data Guardian Mobile.



2 Seleccione e instale la app de Data Guardian.

En el campo Servidor de la pantalla de conexion, escriba el nombre del Dell Data Protection Server de la empresa, por ejemplo,
servidor.dominio.com.

4 Introduzca su nombre de usuario y contrasena.
Toque Iniciar sesién.

Su cuenta ya esté activada.
Acceder a su proveedor de almacenamiento en la nube cuenta en Android

Después de iniciar sesion en Data Guardian, una politica de Data Guardian determina los proveedores de almacenamiento en la nube que se
visualizan. Su administrador puede designar un proveedor de almacenamiento en la nube especifico para utilizarlo en la empresa y bloquear
otros.

Para acceder a una cuenta:

1 En la pagina de inicio de Data Guardian, pulse el proveedor de almacenamiento en la nube.
2 Realice una de las siguientes acciones siguiendo las pantallas en linea:

Cree una cuenta con el proveedor de almacenamiento en la nube.

Inicie sesién en una cuenta de proveedor de almacenamiento en la nube existente.

®| NoTA:
Para obtener mas informacion, consulte la ayuda de su proveedor de almacenamiento en la nube.

3 Después de acceder a su cuenta, abra el menu de navegacion y pulse Configuracién. Cuando otorgue acceso a un proveedor de
almacenamiento en la nube, se mostrara una marca de seleccion en la casilla de verificacion.
®|NoTa:

Si tiene mas de una cuenta con el mismo proveedor de almacenamiento en la nube, no puede iniciar en ambas
simultaneamente. Debe borrar la casilla de verificacion para desvincular y cerrar sesion en la cuenta actual y, a continuacion,
iniciar sesion con otras credenciales.

®| NOTA:

Para OneDrive y Dropbox, si no puede compartir un archivo desde las aplicaciones y el archivo comparte un vinculo con la
app de Data Guardian, comparta el archivo desde la aplicacién del navegador de archivos del dispositivo.

Desinstalar la app de Data Guardian

En el menu de aplicaciones de Android, pulse Configuracién.
En Configuracién, toque Aplicaciones.

Pulse el icono de Data Guardian.

Arrastre el icono hasta la opcién Desinstalar.

g DN -

Haga clic en Aceptar.

Consideraciones de seguridad con Data Guardian y
Clientes de sincronizacion

Data Guardian cifra archivos y carpetas para que los datos estén seguros. Como Data Guardian funciona con clientes de sincronizacion,
tenga en cuenta estas consideraciones.

Google Drive

Google Drive contiene una aplicacion de Google Docs que permite a los usuarios colaborar con documentos en tiempo real. No obstante, la
colaboraciéon se produce en un servidor de Google, no en Dell Data Protection EE Server/VE Server. Por lo tanto, los archivos no estan



cifrados. Para dispositivos Android e iOS con Data Guardian, el acceso a Google Docs esta bloqueado. Difiere ligeramente dependiendo de
la plataforma:

Android

iOS: se muestra un mensaje.
OneDrive y OneDrive for Business

Con OneDirive for Business, si descarga varios archivos y cancela la descarga, OneDrive for Business cancelara aquellos que no se hayan
descargado aunqgue continuaré con el que se encuentre en proceso de descarga. Se trata de un problema de Microsoft. Por lo tanto,
permita que los archivos se descarguen completamente antes de cancelar.

Registros

Por motivos de seguridad, no hay ningun archivo de registro disponible en dispositivos moviles.

Enviar comentarios a Dell

Si su administrador ha habilitado una politica de comentarios, puede proporcionar comentarios a Dell acerca de este producto. Si esta
funcion no est4 habilitada por una politica, la opcién no se mostrara.

Para enviar comentarios:

1 Enelmenu de navegacion de Data Guardian, toque Retroalimentacion.

2 Las preguntas breves le permiten clasificar su nivel de satisfaccion (10 indica el nivel de satisfaccion més alto) e introducir un
comentario.



Usar Data Guardian como usuario externo

Un usuario externo que tenga una direccion de correo electronico que no sea de dominio también puede usar Data Guardian. He aqui
algunos ejemplos.

Ha instalado y activado Data Guardian como parte de su empresa, pero necesita compartir archivos protegidos o colaborar en archivos
protegidos con un usuario fuera de su empresa.

Su direccién de correo electrénico esté dentro del dominio de la empresa, pero desea también instalar y activar Data Guardian en un
equipo o dispositivo moévil con su direccion de correo electrénico personal, no de dominio. Esto le permite interactuar con sus archivos
protegidos desde una direccion de correo electrénico que no sea de dominio de empresa.

Para los usuarios externos, consulte Requisitos del servidor. Ademas, el dominio o usuario no debe estar en la lista negra de la empresa.

| NOTA:
Los usuarios externos que se registraron con Secure Lifecycle 1.0 o superior migraran si la empresa se actualiza.

Tareas del usuario interno

Para compartir archivos seguros con un usuario externa, puede enviar un documento de Office protegido o un archivo .xen a través de un
correo electronico de Outlook. Una peticion de confirmacion le recuerda que se compartira la clave del archivo compartido.

(| NOTA:
Si un usuario externo envia por correo electrénico un archivo protegido, las claves no se comparten.

También puede utilizar la opcién Conceder acceso para compartir archivos seguros con un usuario externo. Debe hacer lo siguiente:

Poner a disposicion del usuario externo uno o méas archivos seguros.
Documentos de Office protegidos: conceda acceso a uno o més archivos seguros mediante:
Carpeta local o una unidad de red
Correo electronico
Medios extraibles
Recurso compartido de red
Archivos .xen que no son de Office: cree una carpeta para compartir el en cliente de sincronizacion y afiada archivos.
Conceda el acceso de usuarios externos a uno o varios archivos.

Si tiene pensado compartir archivos .xen que no son de Office, debe afiadirlos a una carpeta de cliente de sincronizacién vy, a continuacion,
concederle acceso. Para los archivos Office protegidos, debe conceder acceso. Los pasos pueden variar segin el método que utilice o el
cliente de sincronizacion utilizado.

Compartir una carpeta en el cliente de sincronizacién para compartir archivos .xen

1 En el Explorador de Windows, acceda al cliente de sincronizacion, cree una carpeta y cargue un archivo para compartir con un usuario
externo. Consulte Visualizacion de carpetas y archivos en el equipo local y en la nube.

Los documentos de Office protegidos pueden estar en la Unidad virtual DDG VDisk, en la carpeta de Data Guardian o en el escritorio.



®| NOTA:

Con los archivos de Office protegidos, no puede seleccionar una
carpeta.

Se abrira la pagina Compartir acceso a documentos protegidos con una columna que muestra los archivos seleccionados.
2 Enelsitio web del cliente de sincronizacion, confirme que la carpeta y el archivo se han creado y cifrado.
Cuando agrega un archivo .xen a una carpeta nueva en la Unidad virtual DDG VDisk, Data Guardian agrega un documento, How to

access secure files.html, a la carpeta del sitio web. Este archivo solo se utiliza cuando se comparte la carpeta con un usuario externo.

5 Enelsitio web del cliente de sincronizacion, haga clic con el botén derecho del mouse en la carpeta que ha creado y haga clic en
Compartir.

Se abrird una ventana, que le permite especificar la cuenta de correo electrénico para un usuario externo. Los pasos variaréan en
funcion del cliente de sincronizacion utilizado. Para obtener vinculos con informacion sobre el cliente de sincronizacion, consulte
Trabajar con clientes de sincronizacion en la nube en la unidad virtual DDG VDisk.

4 Conceda acceso a los archivos individuales en esa carpeta que desea compartir.

Conceda acceso a uno o mas archivos de Office protegidos
Debe conceder acceso a todos los archivos que comparta con usuarios externos.

1 Haga clic con el botén derecho del mouse en un archivo seguro y seleccione Conceder acceso a archivos protegidos. Puede
seleccionar hasta 50 archivos a la vez.

2 En el campo Correo electrénico para compartir, introduzca la direccién de correo electronico del usuario que no sea del dominio y haga

clic en Agregar.
Repita este paso para agregar hasta diez direcciones de correo electronico.
4 Haga clic en Aceptar.

Un cuadro de didlogo indica si se ha compartido con éxito o si la direccion de correo electrénico no esta autorizada para recibir los
archivos protegidos.

5 Lo mejor que puede hacer es informar al usuario externo de que recibird un correo electrénico con las instrucciones que le permitiran
registrarse a un Servidor Dell, descargar y activar Dell Data Protection | Data Guardian y ver los archivos protegidos compartidos.

Aprobar o denegar el acceso cuando un usuario externo lo solicita

Un usuario externo que tiene Data Guardian instalado puede solicitar acceso a un documento protegido si no tiene una clave para el
documento.

1 Sirecibe un correo electrénico de un usuario externo que solicita acceso a un documento protegido, puede ver el nombre del usuario
externo y el archivo solicitado.

2 Seleccione Aprobar o Denegar.
Se envia un mensaje de correo electrénico al usuario externo. Si aprueba, se comparte la clave del documento protegido.

Si no est4 disponible, el administrador también tiene la opcién de aprobar o denegar el acceso.

Tareas del usuario externo

Para abrir y ver un documento de Data Guardian, el usuario externo debe:

Registrarse en Data Guardian



Instalar Data Guardian: el usuario externo debe tener derechos de administrador en su equipo

Si el usuario interno comparte una carpeta a través de un cliente de sincronizacion, el usuario externo debe tener una cuenta de cliente
de sincronizacion. Consulte Instalar clientes de sincronizacion en la nube vy, a continuacion, Trabajar con clientes de sincronizacion en la
nube en la unidad virtual DDG VDisk.

Registrarse en Data Guardian
La primera vez que un usuario interno comparte un archivo, el usuario externo debe registrarse.

Para registrarse en Data Guardian:

En el correo electronico de verificacion de la cuenta de Dell Enterprise Server, haga clic en el hipervinculo.
Avance por la pagina web.
En la pagina de confirmacion, haga clic en Continuar para iniciar sesion.

DN -

En la pagina de inicio de sesion, haga clic en ¢,Ha olvidado la contrasefia?

®| NoTa:
El Servidor Dell tiene asignada una contrasefia aleatoria que debe restablecer.

5  Enlapagina Restablecer contrasefia, introduzca y confirme la contrasefia nueva y, a continuacion, haga clic en Registrar.
Aparecera un didlogo de confirmacion de registro y se enviara un correo electrénico a la direccion que haya introducido el usuario
interno.

6  Abra el correo electronico de activacion de la cuenta y haga clic en el vinculo.

El correo electronico también muestra el nombre del servidor que debe utilizar cuando instale Data Guardian.

7 En la pagina Inicio de sesion, escriba la direccion de correo electrénico y la contrasefia que ha utilizado para registrarse.

Haga clic en Inicio de sesién.
Se abre una pagina de descarga de Data Guardian.
9  Descargue e instale Data Guardian.

Se abre una pagina de descarga con diferentes opciones para Windows, iOS, Android y Mac OS X. Se abre la pagina Descargar para
un Enterprise Server. En Dell Enterprise Server - VE, hacer clic en Windows le lleva al sitio dell.com/support.

Estos pasos describen como instalar Data Guardian en Windows. Consulte también Tareas del usuario: Office protegido sin cifrado en
la nube.

®|NoTaA:
La lista de descargas también muestra el nombre del servidor que necesitara en estos pasos.

10 En Windows, haga clic en Descargar (32 bits) o Descargar (64 bits), segun el sistema operativo de su equipo.
1 Descargue el archivo de configuracion en un directorio de su equipo.

12 Haga doble clic en el archivo de configuracion para iniciar el instalador.

13 Seleccione un idioma y haga clic en Aceptar.

14 Sise le solicita que instale el paquete redistribuible Microsoft Visual C++ 2010, haga clic en Aceptar.

15 En la ventana de Bienvenida, haga clic en Siguiente.

16 Lea el contrato de licencia, acepte los términos y haga clic en Siguiente.

17 Enla pantalla Carpeta de destino, haga clic en Siguiente para instalar en la ubicacion predeterminada de C:\Archivos de programa\Dell
\Dell Data Protection\Dell Data Guardian\.

18 Enelcampo Nombre del servidor:,introduzca el nombre del servidor con el que se comunicara este equipo. Este nombre esta
en el correo electrénico de activacion que haya recibido o en la parte superior de la pagina de descargas.

19  Haga clic en Siguiente.

20 En la pantalla Confirmar servidor de activacion, confirme que la direccién URL del servidor es correcta. El instalador afiade www o
http(s) y el puerto. Haga clic en Siguiente.

21 Enla ventana Tipo de administracion, seleccione esta opcién:
Usuario externo: un usuario con una direccion de correo electrénico que no es del dominio de la empresa.
22 Haga clic en Instalar para comenzar la instalacion.



Se mostrara una ventana de estado que muestra el progreso de la instalacion.
23 Cuando se muestre la pantalla Instalacion completa, haga clic en Finalizar.
24 Haga clic en Si para reiniciar.

La instalacién de Data Guardian se ha completado.

25 Consulte Activar Data Guardian.

Activar Data Guardian

Una vez que Data Guardian se ha instalado y el equipo se ha reiniciado, siga estos pasos para activar:

1 Inicie sesion en Windows.
En la bandeja del sistema, se muestra el icono de una nube con un signo de exclamacion naranja.

2 Cuando se muestre un cuadro de didlogo en la bandeja del sistema, haga clic en Haga clic aqui para activar.

Si no ve el cuadro de didlogo, haga clic en el icono de Data Guardian que aparece en la bandeja del sistema y seleccione Activacion de

usuario.

3 Introduzca la direccién de correo electronico y la contrasefia que haya utilizado para registrase y haga clic en Activar.

Cuando se complete la activacion, se mostrard una marca de verificacion verde en el icono
Guardian.

de la bandeja del sistema de Data

4 Confirme el estado de su modo de usuario. Haga clic en el icono de la bandeja del sistema y seleccione Detalles.
En la parte superior, Modo de usuario es:

Externo: un usuario con una direccion de correo electronico que no es del dominio.

Si ya ha instalado y ha iniciado sesion en un cliente de sincronizacion, la Unidad virtual DDG VDisk se muestra en el Explorador de
Windows.

Solicitar el acceso de un usuario interno

Con Windows y Mobile, si un usuario externo ha instalado y activado Data Guardian, puede solicitar el acceso a un archivo de un usuario
interno. El usuario externo debe realizar una solicitud por separado para cada archivo.

1 Siabre un archivo de Office protegido y se indica que es necesario solicitar el acceso, haga clic en Si o No.
Un cuadro de didlogo indica que la solicitud se ha enviado correctamente. El usuario interno puede autorizar o denegar el acceso y el
usuario externo recibe un correo electronico con el resultado. Si el usuario externo abre el archivo protegido antes de que el usuario
interno apruebe el acceso, aparece un mensaje que indica que la solicitud esta pendiente.

2 Después de 48 horas, el usuario externo puede solicitar el acceso de nuevo.

En la bandeja de sistema, el usuario externo puede hacer clic con el botén derecho del mouse en el icono de Data Guardian y
seleccionar la pagina Detalles. Haga clic en la pestafia Seguridad. Cuando la hora de una solicitud regresa a Ninguna, el usuario
externo puede solicitar acceso de nuevo.

Ver un documento de Office protegido

Si una empresa activa una politica de proteccion de documentos de Office y un usuario interno envia un archivo protegido a un usuario
externo, el usuario externo debe estar conectado al Servidor Dell cuando abra el documento por primera vez. Después de eso, se podra
abrir y ver el documento sin conexion durante un periodo de tiempo especificado, por ejemplo, una semana. A continuacion, el usuario
externo debe conectarse al Servidor y volver a abrir el documento protegido.

Por motivos de seguridad, un usuario externo no podré realizar las siguientes acciones con un documento de Office protegido.

Imprimir
Exportar
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7

Desinstalar un cliente de sincronizacion o Data
Guardian

Si el administrador ha sido el encargado de instalar Data Guardian, solo €l podra desinstalar el producto. Un usuario externo al que se haya
invitado a compartir una carpeta y tenga derechos de administrador en un equipo externo también podria desinstalar Data Guardian desde
ese equipo externo.

Desinstalar un cliente de sincronizacién en la nube

Si desinstala el cliente de sincronizacion en la nube pero aln dispone de Data Guardian en su equipo, todavia puede ver los archivos en
texto no cifrado en la Unidad virtual DDG VDisk.

Sin embargo, si vuelve a instalar el mismo cliente de sincronizacion en la nube, necesitard una nueva clave para abrirlo en la Unidad virtual
DDG VDisk y debera descargarse los archivos del sitio web del cliente de sincronizacion.

Desinstalar Data Guardian

Debe ser un administrador local en el equipo para desinstalar Data Guardian.
Copiar archivos en su unidad local

Si desinstala Data Guardian de su equipo o dispositivo, los archivos que haya en el sitio web del cliente de sincronizaciéon tendran que ser
seguros por lo gue permaneceran cifrados.

1 Antes de desinstalar, determine si necesita acceder a algun archivo.
2 Copie estos archivos de la Unidad virtual DDG VDisk a su unidad local.

Estos archivos que ha copiado de la Unidad virtual DDG VDisk se mostraran como texto no cifrado. Las carpetas y archivos en el sitio web
del cliente de sincronizacion estaran cifrados, incluso si los descarga. Para verlos, debe volver a instalar Data Guardian.

Desinstalar Data Guardian

Use el panel de control de Windows para desinstalar el programa.

Seleccione Dell Data Protection | Data Guardian y haga clic en Cambiar en el menu superior.

Haga clic en Siguiente cuando aparezca la pantalla de Bienvenida.

Seleccione Eliminar y haga clic en Siguiente.

Aparecera una advertencia para confirmar si desea desinstalar Dell Data Protection | Data Guardian. Si es asi, haga clic en Siguiente.

(o) NG ) N " NI NG R

En la pantalla Quitar el programa, haga clic en Eliminar.
Se indicara el progreso en una ventana de estado.

Si se muestra un didlogo de error del cliente de sincronizacion, haga clic en Continuar.

o

Haga clic en Finalizar cuando aparezca la pantalla Completado.
9  Haga clic en Si para reiniciar.

La desinstalacion de Dell Data Protection | Data Guardian ha finalizado.



Preguntas mas frecuentes

Preguntas mas frecuentes sobre diversos temas

Pregunta

Movi la carpeta de sincronizacion del proveedor de nube a Archivos de programa y ahora no puedo descifrar los archivos que se descargan
a mi carpeta de sincronizacion desde la nube.

Respuesta

Por disefio, la carpeta Archivos de programa u otras carpetas excluidas estan desprotegidas, conforme a la politica correspondiente. Data
Guardian no descifra los archivos descargados a esta carpeta ni a sus subcarpetas.

Solucion

Desvincule o desinstale el cliente de sincronizacion y mueva la carpeta de sincronizacion de nuevo a su ubicacion predeterminada o a una
ubicacion alternativa administrada.

| NOTA:

Para obtener una lista de las ubicaciones administradas y no administradas, pdngase en contacto con su administrador.
Pregunta
Tenia algunos archivos .xen archivados, y los copié a mi escritorio. Algunos de ellos se descifraron, pero otros no.
Respuesta

Durante una sincronizaciéon, Data Guardian esta disefiado para descifrar directamente a la unidad virtual o descifrar cuando se descarga a
través de un navegador web. Para archivos que se han copiado desde otra ubicacion, utilice el Explorador de Windows y mueva el
archivo .xen a la unidad virtual para que se descifre.

Solucion

Mueva los archivos .xen a la carpeta de la unidad virtual para que se carguen en la nube. De esta forma, se descifraran localmente.
Pregunta

Cambié el nombre de mi equipo. Ahora ya no recibo las actualizaciones de politicas y no puedo cifrar en la nube.

Respuesta

Actualmente, el servidor reconoce solo el extremo que utilizé originalmente para la activacion. Si cambia el nombre del extremo, el servidor
no reconocera la ubicacion para el envio de la politica y Data Guardian no funcionara como se espera.

Solucion

1 Detenga la sincronizacion de archivos en el equipo local.



®| NoTA:
Si no detiene la sincronizacion antes de la desinstalacion, los datos valiosos podrian dejar de estar protegidos en la nube o,
posiblemente, eliminarse.

2 Desinstale Data Guardian vy, a continuacioén, vuelva a instalarlo. Para desinstalar, debe tener derechos de administrador.
Pregunta

En dispositivos suspendidos de Windows, no sucede nada cuando trato de cargar archivos en la nube. Si cierro las ventanas que ya estaban
abiertas, aparece un mensaje de error de acceso denegado.

Respuesta

El mensaje de error no procede de Data Guardian. Puede acceder a los archivos localmente, pero no obtendra futuras actualizaciones a los
archivos.

Preguntas frecuentes sobre los Documentos Office y
el Modo protegido

Pregunta
He intentado abrir un documento Office (.docx, .pptx, .xIsx, .docm, .pptm, .xIsm) y ha aparecido una pagina de portada.
Respuesta

Si el administrador ha definido una politica de proteccion de documentos de Office, debera instalar Data Guardian. Confirme que el icono de
Data Guardian de la bandeja del sistema tiene una marca de comprobacion verde que indica que esté activado.

Solucion

Determine si es necesario instalar o activar Data Guardian. Consulte Instalar Data Guardian o Posibles problemas con la activacion.
Pregunta

No puedo abrir un documento protegido de Office (Word, PowerPoint o Excel).

Respuesta

Compruebe lo siguiente:

Configuracion del bloqueo de archivos: si el administrador define politicas para proteger documentos de Office, no utilice esta
configuracion en Archivo > Opciones.

Solucion

Para verificar la configuracion del bloqueo de archivos:

En un documento de Office, seleccione Archivo > Opciones.

Seleccione el Centro de confianza de Ia lista.

En la derecha, haga clic en Configuracion del centro de confianza.

Seleccione Configuracién del bloqueo de archivos de Ia lista.

Para documentos y plantillas Word/Excel/PowerPoint 2007 y posteriores, asegurese de que la casilla Abrir no esta seleccionada.

()N &) BN "N G NI O R

Haga clic en Aceptar.
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